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RESUMEN

El Banco Central del Paraguay (BCP) lleva adelante el proyecto de la implementacion del
Sistema Electronico de Pagos, que permite realizar transferencias directamente de la
cuenta de una persona o empresa a otra. El sistema financiero nacional ha experimentado,
en variadas ocasiones, estafas por operaciones en descubierto o cheques sin fondos u
operaciones financieras fraudulentas, que afectaron a varias entidades nacionales. Por esta
razén, a las instituciones financieras del Paraguay, les ha urgido la necesidad de la
implementacion del Sistema Nacional de Pagos Electronico. El Sistema Integral de Pagos
Automaticos del Paraguay (SIPAP), es una solucion tecnoldgica automatizada que se basa
en captar y procesar datos financieros, y que brinda a las entidades financieras
participantes y a sus clientes, la oportunidad de interactuar entre ellos, con operaciones de
transferencias de fondos y otras transacciones en linea en forma eficiente, segura,
instantanea y barata. EI SIPAP, garantiza la seguridad de datos de los participantes
(Bancos y sus clientes), mediante la administracion del Banco Central del Paraguay,
conforme a las reglamentaciones vigentes. EI SIPAP como plataforma tecnoldgica,
permite liquidar las transferencias financieras de los participantes en dos formas:
Transferencias Electronicas en linea (LBTR) y Transferencias Electronicas en lotes
(ACH). EI Objetivo general de este trabajo de investigacion es: Determinar el impacto de
la implementacién del sistema electronico de pagos en la competitividad del sistema
financiero nacional del Paraguay. Como objetivos especificos: Especificar el grado de
competencia y eficiencia del sistema implementado, Identificar el nivel de aceptacion del
sistema electronico de pagos en los servicios financieros bancarios, Sefialar las ventajas y
desventajas del sistema de pagos electronico en el proceso de bancarizacion, Establecer la
repercusion de la implementacion del sistema de pagos electronico en el sistema
financiero nacional. Este trabajo se inici6 con una investigacion bibliogréafica documental,
en el nivel exploratorio en fuentes bibliograficas actualizadas. Continué en el nivel
descriptivo y, finalmente, en el nivel explicativo de la investigacién, En esta modalidad,
se implementaron los métodos: analitico Yy sintético. Prosiguid, el estudio con una
investigacién de campo, por medio de entrevistas y encuestas a reconocidos especialistas
en tecnologias de informacion y a representantes de entidades participantes del sistema
financiero nacional. En este estudio, se aplicaron los métodos: inductivo e histérico. Con
la implementacion de este Sistema Nacional de Pagos, se marcé un hito en la historia del
sistema financiero nacional, el cual da un giro sustancial en la eficiencia y seguridad en
los pagos y transferencias realizadas. Este Sistema de Pagos, basicamente, permite que las
personas y entidades financieras puedan realizar pagos, acreditando dinero de una cuenta
a otra, sin utilizar para el efecto medios fisicos. Esto permite mayor seguridad ante el
fraude de cheques y también representa un mayor estimulo para la competencia de los
bancos, debido a que el cliente ya no necesita contar con varias cuentas bancarias. Por
consiguiente, puede acreditar y recibir pagos de cualquier banco a su cuenta preexistente.
La evolucién de los pagos desde el inicio, que tienen una tendencia alcista tanto en
cantidades como en importes, da la pauta del gran nivel de aceptacién y confianza
demostrada por los participantes y los clientes de entidades financieras. Esto ofrece al
BCP la seguridad y el optimismo para seguir construyendo nuevas oportunidades, que
redunden en beneficio del sistema financiero nacional y la sociedad en general. Los



viii

resultados del estudio concluyeron que méas beneficios se apreciaran solo con el tiempo.
El mercado espera productos innovadores y planificacion detallada, hay que hacerlo, pero
no es facil. El Proyecto requiere mucha difusion, la reforma nunca termina.

Palabras Claves: Pagos — Electronicos — Competitividad




SUMMARY

The Central Bank of Paraguay (BCP) is carrying out the project of the implementation of
the Electronic Payment System, which allows transfers directly from the account of a
person or company to another. The national financial system has experienced, in various
occasions, scams uncovered operations or unfunded or fraudulent financial operations that
affected several national entities checks. For this reason, financial institutions of Paraguay,
have been urged the need for the implementation of the National Electronic Payments
System. Integral Payment System Paraguay (SIPAP) is an automated technology solution,
which is based on financial data capture and processing; because it provides the
participating financial institutions and their customers, the opportunity to interact with
each other, with operations fund transfers and other transactions online in an efficient,
secure, instant and inexpensive. The SIPAP ensures data security of the participants
(banks and their customers), by administering the Central Bank of Paraguay, according to
the regulations. The SIPAP as technology platform, allows liquidate financial transfers
from participants in two ways: Electronic Transfers Online (RTGS) and Electronic
Transfers Batch (ACH) .The overall objective of this research is: To determine the impact
of implementation the electronic payment system in the competitiveness of the Paraguay
national financial system. Specific objectives: To specify the degree of competition and
efficiency of the implemented system, identify the level of acceptance of the electronic
payment system in banking financial services, point out the advantages and disadvantages
of the system of electronic payments in the banking process and establish the system of
electronic payments impacts implementation on the national financial system. This work
began with a documentary bibliographical research, exploratory level bibliographical
sources date. It continued in the descriptive level and finally the explanatory level
research, in this embodiment, the methods were implemented: analytic and synthetic.
Continue the study with field research through interviews and surveys to recognized
information technology specialists and representatives of participating entities of the
national financial system. Inductive and historical methods were applied in this study.
With the implementation of the National Payment System, it marked a milestone in the
history of the national financial system, which gives substantial shift in the efficiency and
security in payments and transfers made. This payment system basically allows
individuals and financial institutions to make payments, crediting money from one
account to another, without using physical media for effect. This allows greater security
against check fraud and also represents a major stimulus to competition from banks,
because the customer no longer needs to have several bank accounts. Therefore, you can
accredit and receive payments from any bank to your existing account. The evolution of
the payments tools from the start, with an upward trend in both quantities and amounts
given the pattern of the high level of acceptance and confidence shown by participants
and customers of financial institutions. This gives to CBP security and optimism to
continue building new opportunities that benefit the national financial system and society
in general. The results of this research concluded that additional benefits will only
appreciate over time. The market expects innovative products and detailed planning, it
must be done, but it is not easy. The project requires a lot of publicity, reform never ends.
Keywords: Payments - Electronics - Competitiveness
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INTRODUCCION

La literatura econdémica reconoce que existe una vinculacion favorable entre desarrollo
financiero y crecimiento econOmico; aunque existen distintas posiciones sobre la
direccion de la causalidad, es claro que en paises cuya economia alcanza mayor
crecimiento, su sistema financiero refleja mayor grado de desarrollo, poseen instituciones
financieras eficientes, mercados que facilitan la canalizacidn de recursos hacia proyectos
productivos, ofrecen diversas alternativas de ahorro e inversion, y operan sobre la base de
un marco legal que establece claramente los derechos y las obligaciones de las partes que
realizan transacciones.

Desde la dptica de la competitividad, entendida como la capacidad que tiene una entidad
0 pais de obtener en el mercado en relacion a sus competidores, la sofisticacion del
mercado financiero es uno de los pilares que considera el World Economic Forum (WEF)
en el indice de competitividad global, reconociendo que un sistema financiero eficiente,
asigna los recursos hacia los usos mas productivos, previo andlisis del riesgo que
involucra, lo cual es necesario para apuntalar la inversion empresarial, que es fundamental
para elevar la productividad. (Levine, Ross, 1997).

La evolucidn registrada en el sector financiero en los ultimos tiempos ha obligado a todas
las entidades que aspiren a ser competitivas, a disefiar cautelosamente aquellas que hayan
de ser sus estrategias para enfrentarse, con éxito, a los desafios del futuro.

El incremento de la competencia, la contestabilidad de los mercados, la progresiva
desregulacién y el proceso de globalizacion son entre otros el reflejo de las tendencias que
se vienen produciendo en el sector.

Ante este panorama, la calidad en los servicios y los productos, las politicas de
innovaciones financieras y tecnoldgicas, el outsourcing, las alianzas y los acuerdos de
colaboracion se presentan como las alternativas estratégicas idoneas.

La intensidad de la influencia de los cambios que se producen en el entorno y que afectan
a la actividad financiera es causa de que la incorporacion de innovaciones ha sido, y
seguira siendo durante afios, componente esencial de las estrategias de éxito.

Es imprescindible la integracion de la tecnologia en el modelo de negocio como forma de

incrementar la rentabilidad y reducir costes. En este sentido, la innovacion financiera y la



tecnoldgica son las dos categorias en las que se concretan las politicas de innovacion
seguidas por estas entidades.

A lo largo de las décadas anteriores, las influencias de las tecnologias de informacion
sobre las vias de contacto con la clientela han experimentado un continuo y fuerte
desarrollo tanto de la automatizacion como del autoservicio, siendo las de mayor relieve
las tarjetas de débito y crédito, los cajeros automaticos y los terminales en punto de venta.
En la presente década esta tendencia se ha mantenido en sus dos vertientes, esto es, por
una parte, la tecnologia siguié siendo un instrumento capaz de incrementar la
productividad de las sucursales y la eficacia de su labor, y por otra permitié encontrar
canales de distribucién alternativos y/o complementarios de la red de sucursales. En esta
linea, algunas de las tendencias que se integran en el negocio de las entidades financieras
son las oficinas virtuales, multimedia, tarjetas inteligentes, autopistas de la comunicacion,
banca por ordenador y banca telefonica.

Las autopistas de la comunicacién provocaron importantes cambios, principalmente en
areas como la educacion, el ocio, y las transacciones comerciales. Para que todo esto
funciones se tuvo que poner de acuerdo a tres participantes: el que proporciona la
tecnologia basica de hardware y software para manejar el sistema, el carrier de
telecomunicaciones, que a su vez tiene que estar al nivel tecnoldgico adecuado que las
circunstancias exigen, y por ultimo los proveedores de la informacion, que tendran que
desarrollar el contenido de toda la informacion para que esta pueda ser utilizada de modo
eficiente.

La aplicacion de las nuevas tecnologias de la informacion al sector bancario es uno de los
aspectos mas importantes para este sector, como asi queda demostrado en los trabajos
publicados sobre estrategias tecnoldgicas en banca (Quintas, 1991, 1994; Sarria, 1994).
La introduccion de la tecnologia en la banca se ha producido siguiendo una evolucion en
el tiempo (Fundesco, 1988), que ha venido condicionada por el proceso de innovacion
financiera (Casilda, 1993; Espitia et al., 1996).

Las nuevas tecnologias de la informacion han sido el catalizador fundamental de una serie
de innovaciones en las prestaciones ofrecidas por las entidades de deposito. El avance en

los quipos de tratamiento y almacenamiento de la informacion unido al desarrollo de las



telecomunicaciones, son bésicos para entender la creacion y difusion de los sistemas de
transferencia electronica de fondos.

Se ha abierto asi un camino a una generacion de servicios cuya infraestructura técnica es
bastante compleja, comparada con la utilizada en la actividad bancaria tradicional, que
permite, no s6lo incrementar la capacidad y rapidez en la transmision de datos, sino que
también ofrece la posibilidad de operar en un contexto mundial, a todas horas del dia.
Esto implica modificaciones en la forma de entender la captacion de depdsitos y gestion
del pasivo, la concesion de créditos, el papel de las sucursales o agencias y su
equipamiento, la estructura organizativa y la capacitacion del personal (Nicholas, 1984;
Pizarro, 1986; Sinkey, 1983).

Las nuevas tecnologias de informacidn, se muestran asi, como uno de los principales
elementos que estan redefiniendo las caracteristicas convencionales de las entidades de
deposito, desde la extension de la actividad tradicional hacia campos mas alejados de la
influencia del cambio tecnoldgico sobre la actividad financiera justifica que la
incorporacion de innovaciones tecnoldgicas sea un componente esencial de las estrategias
bancarias a seguir para conseguir una ventaja competitiva.

Es importante resaltar que una ventaja competitiva sostenible no exige ni la utilizacion de
la tecnologia més sofisticada, ni tampoco ser el primero en introducirla en el mercado,
sino que, por el contrario, requiere la adopcion en el momento mas adecuado de las
innovaciones tecnoldgicas coherentes con la mision corporativa, con las oportunidades y
amenazas del entorno y con el perfil competitivo propio de cada entidad (Sarria, 1994).
El sector financiero ha incorporado la tecnologia de la informacién con gran rapidez, por
ser intensivo el uso de la misma.

El hecho de que la informacion tenga un coste y, por lo tanto, los mercados financieros
no sean totalmente eficientes hace estratégica la inversion en esta tecnologia para la
produccion y distribucion de servicios financieros (Leland y Pyle, 1997; Freixas y Rochet,
1997).

Ahora bien, la tecnologia por si misma no genera beneficios en términos de mayor
transparencia para los usuarios y de menores costes para los intermediarios financieros;

para que estos beneficios se materialicen, ha sido necesario que se transformen los



modelos de negocio de las entidades de crédito y las arquitecturas de los mercados
financieros (Mishkin y Strahan, 1999).

Estos cambios han traido consigo implicaciones profundas y de muy diversa indole sobre
la estructura competitiva del sector, por lo cual se espera un incremento de la rentabilidad
en el medio y largo plazo debido al progreso técnico (Bernal, 2002).

La relacion entre competencia y estabilidad en el sector financiero ha sido una cuestion
muy controvertida durante muchos afios. Ello no debe sorprender, pues los bancos con
dificultades pueden convertirse en una fuente de riesgo sistémico e inestabilidad
macroecondmica (Keeley, 1990).

Segun Bikker et al (2004), para los bancos centrales es de suma importancia conocer el
grado de competencia bancaria, debido a que, entre otros, el sector bancario desempefia
un papel fundamental en la transmisién de los impulsos de la politica monetaria.

Ante la necesidad de contar con un sistema eficiente, rapido y seguro para sus
transacciones financieras y la creciente demanda del pablico en general, que accede a
plataformas tecnoldgicas y de facil uso, el Banco Central del Paraguay (BCP) ha llevado
a cabo el proyecto del Sistema Nacional de Pagos del Paraguay (SIPAP).

Para armonizar ambos aspectos, el BCP ha constituido, como uno de los pilares del Plan
Estratégico Institucional (P.E.l.), al Sistema Nacional de Pagos del Paraguay (SIPAP).

El sistema de pagos es un elemento importante para la determinac-ién de la competitividad
de la economia de un pais, (Anzil, Federico,2008), la definen como la capacidad que tiene
una empresa o pais de obtener rentabilidad en el mercado en relacion a sus competidores.

La competitividad depende de la relacion entre el valor y la cantidad del producto o
servicio ofrecido y los insumos necesarios para obtenerlo (productividad), y la
productividad de los otros oferentes del mercado.

Entre los factores determinantes del grado de competencia de los sistemas bancarios, para
Duran, Quirds y Rojas (2009), la evidencia empirica sugiere los siguientes: alta presencia
de bancos extranjeros, pocas restricciones a la actividad bancaria, eliminacién de barreras
de entrada, marco institucional, sistemas financieros bien desarrollados e implementacion

de avances tecnoldgicos.



La normatividad y la regulacién son factores fundamentales para el desarrollo de los
medios de pago, en directa relacion con la eficiencia de las entidades que lo administran;
para ello, un marco juridico de respaldo da la solvencia de las operativas financieras entre
los participantes, no dejando dudas o malas interpretaciones.

En todo el contexto referido anteriormente, el sistema financiero nacional ha
experimentado, en variadas ocasiones, estafas por operaciones en descubierto o cheques
sin fondos u operaciones financieras fraudulentas, que afectaron en los ultimos meses a
varias entidades nacionales.

Por esta razon, a las instituciones financieras del Paraguay, les ha urgido la necesidad de
la implementacion del Sistema Nacional de Pagos Electrénico. Esto, debido a que este
instrumento facilita las operaciones en tiempo real y prevenir los procedimientos ilicitos
mencionados en los referidos organismos.

El referido sistema posibilita que los pagos sean liquidados y compensados de forma
inmediata; a través de cuentas que poseen los participantes en el Banco Central.

La tendencia de los medios de pago, en todo el mundo, es trasladarlos de los medios
tradicionales a la forma electronica. Por lo tanto, de lo expuesto, surgio la siguiente
pregunta:

¢ Cudl es el impacto que tiene la implementacion del Sistema de Pagos Electrdnico en la
competitividad del Sistema Financiero Paraguayo?

De la pregunta anterior, surgieron las siguientes:

1- ;Cual es el grado de competencia y eficiencia del sistema implementado, el desarrollo
de su infraestructura, el acceso y la participacion de entidades estables y solventes?

2- ¢Cudl es el grado de aceptacion del sistema de pagos electronico en los servicios
financieros de las entidades bancarias?

3- ¢Cudles son las ventajas y desventajas en la implementacion del sistema de pagos
electronico para el sistema financiero nacional?

4- ;Cuél es la repercusion de la implementacién del sistema de pagos electronico en el
sistema financiero nacional?

La importancia del presente trabajo de investigacion radica en que brinda informacion

acerca del cambio de tendencia en la prestacion de servicios financieros.



Este cambio surge como resultado de la implementacion del sistema de pagos electronico
en el sistema financiero local y facilitaria las operaciones en tiempo real.

Asimismo, determina las ventajas y desventajas de la implementacion del sistema de
pagos electronico para el sistema financiero nacional.

También es importante; porque con esta investigacion, se puede determinar que este
sistema de pagos se caracteriza por la inmediatez en las transacciones, grado de seguridad
elevado y disminucion de costos.

Ademas, permite que la banca matriz, como ente regulador, pueda tener mayor control
sobre operaciones que, hoy, escapan a los regimenes de seguridad; debido a su volumen
y velocidad como el negocio cambiario.

Asi mismo, la implementacion de esta tecnologia, pretende servir de base para una
evaluacion mayor, mas abarcadora y para eventuales acciones posteriores, a largo plazo.
El problema planteado en este trabajo es relevante, dada la importancia que la
bancarizacion e inclusién financiera tienen en la creacién de valor econémico, social y
humano.

Esto se desconoce 0 no se dimensiona, debiendo ser una construccion colectiva, de todos
los actores involucrados; porque esta problematica interfiere en la eficacia y transparencia
de las operaciones bancarias y; por ende, en la competitividad del sistema financiero del
Paraguay.

Por tanto, su relevancia social es evidente; ya que beneficiaria a las personas y entidades
financieras, al Banco Central del Paraguay y a todo el pais.

Esto, porque la propuesta de la investigacion permite agilidad, eficacia, economia,
seguridad y transparencia en el sistema de pagos y transferencias electronico para las
entidades del Sistema Financiera Nacional.

Se considera factible la elaboracion del presente trabajo de investigacion y el logro de los
objetivos propuestos; ya que se cuenta con gran volumen de informacién y datos
estadisticos, desde el inicio del Proyecto SIPAP hasta su implementacion total. También,
porque el tesista ha participado en todo este proceso, en el cargo de Gerente del Dpto. de

Tecnologia de la Informacion del BCP, en ese tiempo.



Asimismo, existen profesionales expertos en el area, que cooperaron en la realizacion de
este trabajo de investigacion.

El Objetivo General del este estudio es: Determinar el impacto de la Implementacion del
sistema electrdnico de pagos en la competitividad del sistema financiero nacional.

Los Objetivos especificos son: Especificar el grado de competencia y eficiencia del
Sistema implementado, el desarrollo de su infraestructura, el acceso y la participacion de
entidades estables y solventes, Identificar el nivel de aceptacion del sistema electronico
de pagos en los servicios financieros bancarios; Sefialar las ventajas y desventajas del
sistema de pagos electrénico en el proceso de bancarizacion; Establecer la repercusion de
la implementacion del sistema de pagos electrénico en el sistema financiero nacional.

La Hipotesis planteada en este trabajo de investigacion es: Laimplementacion de Sistema
de Pagos Electrénico tiene un impacto positivo en la competitividad del Sistema
Financiero Nacional.

Las variables Identificadas: Variable Dependiente: Competitividad del Sistema
Financiero Nacional. Variable Independiente: Sistema de Pagos Electronico.

El Capitulo I hace relacion a la descripcidn general del sistema de pago en relacion al
grado de competencia y eficiencia del sistema implementado, el desarrollo de su
infraestructura, el acceso y la participacion de entidades estables y solventes. Se analiza
el conjunto de instrumentos, procedimientos bancarios y, por lo general, sistemas
interbancarios de transferencia de fondos que aseguran la circulacion del dinero.

El Capitulo 1l aborda el nivel de aceptacion del sistema electronico de pagos en los
servicios financieros bancarios, en el que se contempla el aspecto tedrico de los Sistemas
de Pago y de los aspectos tecnoldgicos de su funcionamiento.

Asi mismo, los riesgos relacionados a la liquidez, de los medios de pago, cheques, tarjeta
de débito, tarjeta de crédito, transacciones en linea y la seguridad en los aspectos
tecnoldgicos, paran elevar su confiabilidad; es decir, el nivel de aceptacion de este sistema
de pagos en los servicios financieros bancarios.

El Capitulo Il presenta las ventajas y desventajas del sistema de pagos electrénicos en el
proceso de bancarizacion, entre los que se menciona la agilidad y eficiencia en recaudos,

procesos operativos y conciliacion de transacciones, actualizacion en linea de la



informacion de recaudo, la seguridad en el manejo de la informacion y de los recursos, la
reduccion de costos.

Ademas, se debe mencionar, la disminucién de los plazos de disposicion de fondos, la
reduccion del tiempo empleado en gestion de tramites bancarios, la eliminacion del riesgo
y fraudes por el manejo efectivo.

El capitulo 1V determina la repercusion de la implementacion del sistema de pagos
electronicos, especialmente, en lo que respecta a las facilidades para operar desde una
cuenta con transferencias de dinero de forma agil y segura con todos los Bancos de plaza.
En general, las entidades financieras se han mostrado renuentes a ofrecer al publico
transparencia sobre los costos totales de las transacciones.

A este respecto, el proceso de reforma del sistema de pago sigue avanzando. En el futuro,
a medida que se cumplan los requisitos del sistema, el BCP contempla la inclusion de
proveedores de pago electrénico y cooperativas como participantes directos del SIPAP.
Con todas estas informaciones, conceptos y referencias presentadas en los distintos
capitulos, se podria lograr el Objetivo general y demostrar o no la Hipotesis,

prestablecidos en el presente trabajo de investigacion.



MARCO TEORICO

Antecedentes de la tecnologia de Informacion y sistemas de pagos

Un namero, cada vez mayor, de bancos esta desarrollando sistemas e implementando
dispositivos que brinden mayor seguridad tanto a los clientes como al propio negocio
bancario, segun lo relata Reyes (2000) y, aunque en el rubro de la identificacion personal
los Personal Identification Number (PIN) son el estandar, nuevas tecnologias como la
biometrica, estan siendo utilizadas.

Noerdlinger (1998), en su estudio sobre el futuro de los bancos, sostiene que la biométrica
constituye un método automatico de reconocimiento de una persona basado en sus
caracteristicas fisicas y/o de comportamiento.

Los métodos mas conocidos son el reconocimiento de las huellas digitales y el
reconocimiento de la firma; aunque también estan ya en el mercado el reconocimiento del
iris de los ojos, de los rasgos faciales y de la voz.

En el Reino Unido, segun Noerdlinger (1998), Barclay’s Bank usa la tecnologia
biométrica basada en el reconocimiento de la huella dactilar desde hace algin tiempo;
pero no de forma accesible a todos sus clientes.

Tampoco, en el Reino Unido existen bancos que la utilicen de forma masiva. En ese pais,
se cree que tomard algun tiempo hasta que los bancos la utilicen ampliamente.

Por ahora, parece que el mercado de la biométrica no se enfoca a ofrecer gran seguridad
para clientes masivos de las instituciones bancarias (tal vez en el futuro inmediato); sino
mas bien en mejorar la seguridad al interior de los propios bancos.

Veridicom de Lucent Technologies, por ejemplo, ha vendido a muchos bancos en los
EE.UU., Japon, Australia y Alemania su solucién biométrica prototipo, que también
utiliza huellas dactilares, fabricada a fines de 1997.

Esta viene siendo usada al interior de los bancos para identificacidn de los empleados con
accesos remotos. (Noerdlinger, 1998)

Esa misma compafiia que, actualmente, esta en conversaciones con el fabricante de cajeros

automaticos Diebold cree que los cajeros automaticos, proximamente, utilizaran algin



10

tipo de biométrica. La pregunta es: ¢cual? Ellos opinan que para este tipo de maquinas;
tal vez lo mas conveniente sea utilizar el reconocimiento del iris. (bankinfo, 2002)

Con respecto a la tecnologia en bancos, segun Jackson (2000), el Bank United fue el
primer banco estadounidense en probar cajeros Diebold con tecnologia biométrica de
reconocimiento del iris en 1999.

Encuestas realizadas a los clientes revelaron que a estos (98%) les gustaria ver instalados
MAs cajeros con esas caracteristicas, en los que no se tiene mas que poner uno enfrente y
no teclear ningin numero ni poner un solo dedo. (electronicbanker, 2002).

Citibank, por su parte, segun el trabajo de Bruno (2002), considera que la adopcion de la
biométrica nunca deberia reemplazar a la utilizacion de PIN. Més bien, la biométrica
deberia ser parte de un método de identificacion de dos factores, que involucre tanto algo
que el usuario "tenga" (un atributo fisico), como algo que el usuario conozca (un
password), una percepcion distinta; pero basada en dos tecnologias que tienen como fin
otorgar mayor seguridad.

Sin embargo, los sistemas y tecnologias para dotar de mayor seguridad y eficiencia a las
operaciones de los bancos, no solo se han aplicado del lado de estas instituciones,
también las autoridades reguladoras y otras empresas han efectuado importantes
innovaciones, desarrollando sistemas para los mercados de dinero y de capitales. Asi se
puede ver en bancos centrales sistemas electrénicos de compensacién de cheques, de
pagos interbancarios y de operaciones en divisas y camaras de compensacion en el ambito
privado. (Bruno, 2002)

En los Estados Unidos estan, por ejemplo, los sistemas computarizados de transferencia
electronica de dinero CHIPS (Clearing House Interbank Payments System) y FED-WIRE,
que permiten a los bancos ubicados hacer transferencias.

Estas, a través de un mecanismo central de compensacion; vinculando a los bancos del
sistema de la Reserva Federal con las sucursales de estos y los bancos miembros. (Nufiez
Escudero, 1999)

Para la liquidacion de operaciones en divisas esta, por ejemplo, el SWIFT (Society for

Worldwire Interbank Financial Communications) que; a través de una interfase segura
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permite enviar mensajes con transacciones financieras. Asimismo, ofrecen soporte
mundial las 24 horas del dia para méas de 6000 instituciones financieras en 177 paises.
Segun lo afirma The Community Banker (2001), no solo estan los bancos centrales y
demés organizaciones privadas para hacer mas seguras y eficientes las operaciones
financieras.

En EE.UU., el National Infraestrucure Protection Center (NIPC), institucién
gubernamental, ha desarrollado un programa conjunto entre el gobierno y el sector
privado, denominado InfraGuard, por el que se intercambia informacién con la intencion
de proteger los sistemas de informacion considerados criticos para el pais (contra
cyberataques de hackers y otras amenazas del crimen organizado, el espionaje industrial
y el terrorismo).

En el programa participan, ademéas de varias agencias gubernamentales, el FBI y la
Academia. A través de Infraguard, los bancos y otros negocios privados pueden obtener
importante informacion del gobierno sobre amenazas emergentes y sefiales tempranas de
alerta. (The Community Banker, 2001)

Los bancos juegan un rol fundamental para que el usuario sienta confiable cualquier
transaccion en linea, y cuentan con la capacidad para combatir la falta de conocimiento,
cambiar la ideologia y el temor de la gente a efectuar transacciones por Internet. Si se
aprovechara esa capacidad, los bancos obtendrian una oportunidad adicional para hacer
nuevos negocios al convertirse en la empresa, que intermedie todo ese tipo de
transacciones.

En el caso de la intermediacion en las compras on-line, por ejemplo, los bancos no se
alejarian de su negocio principal, mas bien harian mas eficiente su papel de regulador
financiero y obtendrian utilidades al lograr que las compras y pagos se realizaran; a través
de sus sistemas. Esa es una oportunidad a aprovechar.

En opinidn de Suarez Rangel (2000), debe recordarse que el problema del antrax en el
servicio postal norteamericano, después de los ataques del 11 de septiembre del 2001,
muchas personas no querian abrir sus correspondencias ni en sus hogares ni en las

empresas.
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Estas personas enfrentaron el problema de cubrir a tiempo sus obligaciones (por tarjetas
de credito, hipotecas, préstamos personales, pago de facturas). Realmente, esa fue una
oportunidad para los bancos de promocionar los pagos en linea y para los clientes de
familiarizarse con esta nueva forma de efectuar pagos, que se encuentra disponible gracias
a la tecnologia.

Vijay Jolly (1997), sostienen que en el proceso de innovacion tecnoldgica, la etapa
imaginar es la primera dentro de todo el modelo.

Esta etapa se encuentra méas cerca de la investigacion de nuevas tecnologias, que de la
aplicacion de las mismas hacia el mercado.

Se puede decir, entonces, que los factores mas importantes que influyen dentro de la idea
a ser realizada, se refieren a los méritos de la tecnologia o a los aspectos que mueven el
mercado

En esta etapa, se inicia la construccion del prototipo con toda la tecnologia investigada en
la etapa anterior.

Asi mismo, se define la posibilidad de comercializar la tecnologia.
Garcia Menéndez (2004), indica que las tecnologias de informacion operan como motor
de cambio, que permite dar respuestas a las nuevas necesidades de informacion.

En la actualidad, la tecnologia de informacion ha creado movimientos importantes dentro
de las empresas, esto ha sido gracias a los avances que se tienen, a la implementacion de
nuevos sistemas y mejores tecnologias.

Asi como también, al esfuerzo de las personas que se han dedicado a innovar nuevos
productos y servicios dentro del area de informacion.

Ante los cambios e incertidumbre en el que se vive, toda empresa debe estar preparada
para enfrentarlos, conforme se vayan presentando.

Incluso, adelantandose a ellos, para no quedarse atréds y seguir siendo competitivos en la
industria en la cual se desempefia.

Trevifio Enriquez Jesus A. (2002), sostiene que la forma de hacer la presentacion de los
reportes ha ido evolucionando con los cambios en los sistemas.
Eso es debido a las nuevas tecnologias que se han implementado para la difusion de la

informacion y de la facilitacion de los pagos respectivos.
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El sistema de pagos se rige por la Ley 4595 del 16 de mayo de 2012, que establece el
marco para el sistema de pagos y liquidacion de valores.

Esta ley define los derechos y obligaciones de los operadores, participantes y organismos
reguladores del sistema de pagos nacionales.

Establece la base juridica para regular la validez de la compensacion, liquidacion de pagos
y operaciones de valores. Esta Ley designa al BCP como la autoridad regulatoria; mientras
que la CNV es la autoridad que regula los pagos relacionados con el mercado de valores.
El mandato del BCP como organismo de regulacion y supervision de los pagos, también,
permitié la emision de una regulacién para pagos electrénicos (Resolucion 6, Acta 18 del
13 de marzo 2014 del BCP).

ElI BCP emprendiéo una reforma significativa para apoyar el entorno para pagos
electronicos, por medio de la implementacion de un sistema nacional de pagos en
Paraguay.

El Sistema de Pagos de Paraguay (SIPAP) consiste en un sistema de liquidacion bruta en
tiempo real (LBTR), una cdmara de compensacion automatizada (CCA) y una central
depositaria de valores (CDV), operados por el BCP.

El SIPAP apoya la transferencia, compensacion y liquidacion de pagos electronicos para
el sector financiero frente a los pagos manuales en papel, antes del establecimiento del
SIPAP.

La Resolucion 1, Acta 67 de 2012 del BCP, define las reglas generales que rigen el sistema
de pago, después de la Ley 4595 del 16 de mayo de 2012.

Se han logrado muchos avances y eficiencia en el sistema de pagos desde el anuncio de
estas regulaciones.

En comparacion con los instrumentos de pago en papel como cheques, ahora los pagos
realizados por las instituciones financieras conectadas al SIPAP se liquidan en tiempo
real; reduciendo los riesgos de crédito, liquidez y liquidacion de los pagos.

En cuestion de pagos minoristas, los comerciantes reciben los pagos realizados con
tarjetas de crédito o débito al siguiente dia habil, en lugar de ocho dias después, como

ocurria antes del SIPAP.
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Respecto de las transferencias interbancarias, la colocacion de la CCA en el Banco Central
ha contribuido a la reduccion de los costos de transferencias interbancarias.

Esto se debe a que el BCP no cobra intereses devengados sobre los depositos restantes al
cierre del dia.

El proceso de reforma del sistema de pago sigue avanzando.

En el futuro, a medida que se cumplen los requisitos del sistema, el BCP esta
contemplando incluir a proveedores de pago electréonico y cooperativas como
participantes directos del SIPAP.

De esta manera, se permitiria que mas pagos cambien de dinero efectivo a dinero
electronico, como las néminas.

Ahora, solo bancos y financieras operan cuentas en el BCP como parte del sistema de
pagos Y, las cooperativas, asi como otros actores relevantes del mercado son los
participantes indirectos del SIPAP; puesto que tienen acceso al sistema; a través de un

banco comercial o financiera.

¢ Qué es un Sistema de Pagos?!

El sistema de pagos es el conjunto de instrumentos, procedimientos e instituciones que
permiten las transferencias de dinero entre agentes econémicos.

Un Sistema de Pagos seguro Y eficiente contribuye a la efectividad del sistema financiero
y al buen funcionamiento del conjunto de la economia.

Un Sistema de Pagos comprende los pagos que se realizan, tanto mediante el efectivo y
los realizados sin él. Estos ultimos se llevan a cabo, a través de los sistemas interbancarios
de transferencias de fondos.

Los sistemas de pago y de liquidacion de valores son una pieza fundamental de la
infraestructura financiera de un pais, ya que canalizan los pagos haciendo posible la

ejecucion de las transacciones comerciales y financieras.

11 Banco Central del Paraguay, 2014
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Entonces, la importancia de los sistemas de pago radica en que hacen posible la
canalizacion de todos los flujos monetarios de la economia entre los diferentes
participantes.

Lo anterior implica la necesidad de avanzar en el desarrollo de la infraestructura de pagos
para posibilitar que los agentes econdmicos puedan realizar sus actividades en los
diferentes eslabones de la cadena productiva.

Asimismo, tener la seguridad de que disponen de los sistemas adecuados para la ejecucion
de los pagos en contraprestacion a la produccion de los bienes y servicios o el ahorro e
inversion.

En este contexto, como Regulador y Supervisor del sistema financiero, el BCP ha iniciado
un proceso de modernizacion del Sistema de Pagos.

El mismo, basado en una actualizacion tecnologica y el establecimiento de una red de
comunicaciones entre el BCP y las instituciones financieras, dentro de un entorno de alta
seguridad y confiabilidad.
Alrededor de esta red de comunicacion financiera, se estructurara el sistema de pagos en
dos etapas: De alto valor (LBTR) y la depositaria de valores (DCV), con titulos emitidos
por el BCP y el Gobierno Nacional. En la segunda etapa, el de bajo valor (Camara
Compensadora).

La implementacion de un Sistema de Liquidacion Bruta en Tiempo Real (LBTR) permitira
que se elimine la vulnerabilidad, generada por el tamafio y duracion de la exposicién al
riesgo de crédito y de liquidez en los procesos de liquidacion financiera.

Con ambos componentes esenciales, se lograra el desarrollo de un Sistema de Pago
moderno, caracterizado por la liquidacion en forma electronica, desmaterializada y en
tiempo real de las obligaciones entre instituciones financieras, con liquidacion en las
cuentas corrientes, que las mismas poseen abiertas en el Banco Central del Paraguay.

El argumento principal para actualizar los sistemas de liquidacion y compensacion de
obligaciones interbancarias descansa en la necesidad de armonizar la arquitectura
financiera de la economia con aquellas de paises con mercados de capitales mas

desarrollados.
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En segundo lugar, relacionado con el argumento anterior, existe la necesidad de controlar
los riesgos que conlleva el proceso de liquidacion y compensacion de pagos en la
economia, porque se reconoce gue estos son muchas veces fuentes importantes de riesgo
sisttmico que pueden poner en entredicho el normal funcionamiento del Sistema
Financiero.

En tercer lugar, existe amplio consenso a nivel de organismos internacionales (BIS, FMI,
BID, Banco Mundial, CEMLA) sobre las mejores practicas respecto a la administracion
de riesgos de los sistemas de pagos, lo cual genera una corriente de comparacion entre
paises que puede tener un impacto sobre la evaluacion del riesgo-pais y el grado de
integracion financiera.

Principios Basicos?

Dentro de los Principios Basicos establecidos internacionalmente para los Sistemas de
Pago se encuentran:

e Contar con una base legal bien fundada.

e Conocer los riesgos financieros que se incurren al participar en el sistema.

e Contar con procedimientos claros que definan las responsabilidades de los
participantes.

e Ofrecer una puntual liquidacion final de valor en el dia, preferentemente
durante el dia y como minimo al final de la jornada.

e En los sistemas de neto multilaterales, asegurar la finalizacién puntual de
las liquidaciones diarias en el caso de un incumplimiento del mayor
pagador neto.

e Los activos utilizados para la liquidacion deberan preferentemente ser un
pasivo del Banco Central; o bien activos sin riesgo crediticio.

e Asegurar un alto grado de seguridad y confiabilidad operativa.

2 Banco Internacional de Pagos (BIS), “Principios Bésicos para los Sistemas de Pago de Importancia
Sistémica”.
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Ofrecer un medio para efectuar los pagos que sea practico para sus usuarios
y eficiente para la economia.

Ser objetivo y revelar publicamente los criterios de participacion, que
permitan un acceso justo y abierto.

Los acuerdos acerca de la forma en que se va a regir el sistema deben ser
efectivos, responsables y transparentes.

El Banco Central tiene responsabilidades derivadas de los principios basicos, las cuales se

refieren a:

El Banco Central debera definir claramente sus objetivos para sistemas de
pagos y debera informar publicamente sobre su funcion y sus principales
politicas con respecto a los sistemas de pagos de importancia sistémica.

El Banco Central deberé asegurar que el sistema que opera cumple con los
principios basicos.

El Banco Central deberé vigilar el cumplimiento de los principios basicos
por parte de los sistemas que no opere, y estar capacitado para ello.

El Banco Central, al promover la seguridad y la eficiencia del sistema de
pagos mediante los principios basicos, debera cooperar con otros bancos
centrales y con cualquier otra autoridad extranjera o nacional que sea

relevante a tal efecto.

Algunos De Los Beneficios Que Se Obtienen Al Utilizar Esta Tecnologia Se Refieren

a:s

e Capacidad para realizar las transacciones en menor tiempo y con
mayor seguridad y en gran parte dicho resultado es producto de la
eliminacion del papel en dichas transacciones y del intercambio

fisico del dinero.

3 Banco Internacional de Pagos (BIS), “Principios Basicos para los Sistemas de Pago de Importancia

Sistémica”.
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e Porejemplo: la movilizacion de fondos de una Entidad financiera a
otra se realizaria en cuestion de segundos bajo la infraestructura a
ser ofrecida por el BCP.

e Se permite a las entidades almacenar, transmitir, reproducir,
acceder y manejar volimenes altos de cantidades de informacién,
desarrollar otros sistemas para su facil utilizacién y manejo.

e Reduccidn de los costos operativos bancarios.

El Banco Central del Paraguay, al igual que los deméas bancos centrales, considera
necesario regular los sistemas de pago y de liquidacion de valores, por las siguientes
razones:

Por eficiencia

La primera razon para regularlos es debido a su importancia para la economia, al permitir
la circulacion del dinero.

En ese sentido, se persigue fomentar la eficiencia de los sistemas en cuanto a canalizar los
flujos en menos tiempo, a través de instrumentos que resulten précticos para sus usuarios
y al menor costo posible.

Lo anterior es importante para el manejo de la tesoreria de las empresas y personas,
permitiendo adoptar nuevas decisiones de inversion o consumo e incidiendo,
consecuentemente, en la dinamica econdmica de los paises.

Por seguridad

Una segunda razén es, que el hecho de constituir una red de transferencia de derechos y
obligaciones de pago, convierte a los Sistemas de Pago en medios a través de los cuales
pueden transmitirse riesgos financieros entre sus participantes y entre los mercados

financieros.
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Estos riesgos pueden ser:*

Riesgo de credito
El riesgo de que un participante del Sistema sea incapaz de cumplir totalmente con sus

obligaciones financieras dentro del mismo, ya sea en el presente o en cualquier momento
futuro.

Riesgo de liquidez:

El riesgo de que un participante del sistema no cuente con fondos suficientes para cumplir
con sus obligaciones financieras dentro del mismo en la forma y momento debido, aunque
pueda hacerlo en algin momento del futuro. No obstante, aln en ese caso se habra
incurrido en un costo de oportunidad para la contraparte que no recibi6 el pago en la forma
y momento previstos.

Riesgo operativo

Es el riesgo de que factores funcionales tales como fallos técnicos o errores de operacion
causen o exacerben los riesgos de crédito o liquidez. Estos riesgos también pueden ocurrir
por eventos externos (desastres naturales, ataques terroristas, y otros.)

Riesgo legal

Es el riesgo de que un marco legal deficiente o que incertidumbres juridicas causen o
exacerben los riesgos de crédito y liquidez. La base legal es un aspecto critico para los
Sistemas de pago. Un marco legal completo de Sistemas de Pago debe incluir normas que
respalden al sistema, sus procedimientos e instrumentos de pago, en particular, es clave
que esté definido el momento en que una orden de pago alcanza la liquidacion final.
Riesgo sistémico

El riesgo de que la incapacidad de uno de los participantes para cumplir con sus
obligaciones, o una alteracion en el propio sistema, pueda resultar en la incapacidad de
otros participantes del sistema o de instituciones financieras en otras partes del sistema

financiero para cumplir con sus obligaciones al momento de su vencimiento.

4 Banco Internacional de Pagos (BIS), “Principios Bésicos para los Sistemas de Pago de Importancia
Sistémica”.
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Tal incumplimiento podria causar problemas crediticios o de liquidez generalizados, que
podrian amenazar a su vez la estabilidad del sistema o de los mercados financieros. Por
tanto, puede compararse con el riesgo que representa un paro cardiaco en el sistema

circulatorio.

Medios de Pago®

En épocas remotas, en los origenes del comercio, los seres humanos intercambiaban entre
si los bienes que necesitaban, es decir, hacian uso del trueque. Sin embargo, conforme las
sociedades se fueron desarrollando, surgieron nuevas necesidades y productos.

Como resultado, el trueque dejé de ser practico, pues los bienes de los que disponia una
persona para el intercambio, no necesariamente eran los que necesitaban los demas.

Por otra parte, el trueque también requeria que las dos partes de la transaccion se pusiesen
de acuerdo acerca de la equivalencia del valor de los bienes a intercambiar, aspecto que
se hizo mas dificil conforme hubo més productos.

Esa necesidad de contar con un método que facilitase el intercambio propicio la invencién
del dinero, instrumento cuyas funciones permitieron abandonar el trueque y se inici6 de
esa forma, el intercambio; a través de medios de pago.

En primer lugar, el dinero se constituyd como una unidad de cuenta estandar que permitié
asignarle valor a los bienes; en segundo lugar, en un instrumento capaz de conservar el
valor en si mismo; de esa forma, el dinero pudo ser utilizado como medio de cambio.
Asi, por ejemplo, si una persona produce zapatos y necesita alimentos, en lugar de buscar
a alguien que le quiera cambiar un bien por el otro, vende los zapatos y con el dinero
obtenido, compra alimentos.

En un principio, se utilizé como dinero un bien de referencia, por ejemplo, el oro. Asi, las
personas confiaban en que una moneda realmente valia lo que estaba expresado en ella,
porque dicho valor estaba respaldado por dicho bien.

En tiempos mas recientes, el dinero ya no esta respaldado por ningun bien de referencia,

sino que, por el respaldo del banco central que lo emite.

5> Banco Central del Paraguay, 2014
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Por tal motivo, los bancos centrales se encargan de velar por mantener la estabilidad a fin

de mantener la confianza en la moneda que emiten.

El cheque®
Un cheque es una orden por escrito de un emisor a su banco (banco pagador) para que

pague una suma de dinero a un tercero (beneficiario).

El pago se hace con cargo a la cuenta corriente que el pagador tiene en su banco. Para
hacer efectivo el cobro del cheque, el beneficiario tiene dos alternativas: Presentarse al
banco pagador para solicitar el dinero correspondiente o depositar el cheque en alguna

cuenta bancaria.

Depositarlo en su cuenta bancaria
En este caso, el banco verifica la disponibilidad de efectivo en la cuenta corriente del

emisor y si lamisma es adecuada, realiza el pago de manera inmediata. Pueden presentarse

dos situaciones:

La cuenta bancaria del beneficiario esta en el mismo banco pagador
En este caso, el pago se realiza de forma inmediata siempre que se garantice que la cuenta

del pagador tiene fondos.

La cuenta del beneficiario estd en un banco que no es el pagador
En este caso, el cheque es enviado a una camara de compensacion en donde es sometido

a un proceso interbancario que permite al banco del beneficiario, cobrarle los fondos al
banco pagador, para podérselos acreditar al beneficiario final en su cuenta.

Se llama camara de compensacion porque el administrador de la misma calcula las
posiciones netas de cada banco, es decir, el monto total de los cheques que cobra menos
el monto total de los cheques que debe pagar a los otros bancos; como resultado, algunos
bancos quedan con saldo deudor y otros quedan con saldo acreedor.

En el caso paraguayo, el administrador del Sistema es el Banco Central del Paraguay
(BCP), quien liquida las operaciones a través de las cuentas corrientes que los Bancos

mantienen en el BCP, les cobra a los bancos deudores y les paga a los acreedores. Al final,

¢ Banco Central del Paraguay, 2014
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todos los bancos quedan en la obligacion de acreditarle los fondos a sus respectivos

clientes (beneficiarios finales).

¢ Qué sucede si el cheque no tiene fondos?

Si la cuenta del pagador no tiene fondo suficiente para cubrir el cheque, entonces el banco
pagador lo rechazara y no efectuara el pago del mismo.

En caso de que el rechazo ocurra en la cAmara de compensacion, el banco del beneficiario
recibira la notificacion de rechazo y procederé a devolver el cheque al depositante (cliente
del banco beneficiario) exponiendo a través de un sello el motivo por el cual fue rechazado
por el banco pagador.

Los motivos de rechazo pueden ser insuficiencia de fondos, cuenta cancelada, defectos

de forma, orden de no pago, presentacion extemporanea.

¢Qué maneras hay para asegurar que un cheque no sera rechazado?

Para asegurar que un cheque no sera rechazado, el beneficiario puede comunicarse con el
banco pagador para solicitar que reserven los fondos del cheque.

En otros casos, el beneficiario podria solicitar al pagador que le pague con un cheque
certificado, también llamado cheque de gerencia, que es un cheque al que el banco pagador

ya le ha reservado los fondos.

¢Los cheques son transferibles?

El beneficiario de un cheque puede transferirlo a un tercero a través de endoso, es decir,
firmando el cheque en la parte de atras.

Pagos electrénicos’

El desarrollo de los sistemas financieros y los avances en tecnologia de informacion han
permitido el surgimiento de nuevos medios de pago distintos de efectivo. Entre los
principales se pueden mencionar: las tarjetas de débito, las tarjetas de crédito y mas

recientemente, los pagos por internet.

7 Banco Central del Paraguay, 2014
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Tarjeta de Débito
Es una tarjeta que faculta a su titular para efectuar compras con cargo en la cuenta de

depdsito que mantiene en el banco emisor de la tarjeta.

El pago se procesa a través de un dispositivo electrénico (POS) que transmite la orden de
pago y la valida siempre que la cuenta tenga fondos suficientes.

El pagador recibe un comprobante de la compra efectuada, el cual se recomienda guardar
para su control personal. Por otra parte, el comercio recibira el pago correspondiente al
producto vendido.

Estas tarjetas también pueden ser utilizadas para retirar dinero de los cajeros automaticos
(ATM).

Los Bancos o Entidades Financieras suelen cobrar comisiones o membrecias por las
tarjetas, asi como también, cargos por su utilizacion en los cajeros automaticos.

Por otra parte, los bancos también suelen tener programas de lealtad por la utilizacion de

las tarjetas. En ambos casos, conviene estar informado.

Tarjeta de Crédito
Es una tarjeta que faculta a su titular para efectuar compras con cargo a una linea de crédito

que le ha sido otorgada por el banco emisor de la tarjeta.

El pago se procesa a través de un dispositivo electronico (POS) que transmite la orden de
pago Y la valida siempre que la linea de crédito tenga fondos disponibles.

El pagador recibe un comprobante de la compra efectuada, el cual se recomienda guardar
para su posterior comparacion con el estado de cuenta que le enviara el banco. Por otra
parte, el comercio recibira el pago correspondiente al producto vendido.

Al ser una linea de crédito, el banco emisor le cobraré a su titular, intereses por los saldos
gue mantenga en la tarjeta.

No obstante, el titular puede evitar el pago de intereses siempre que cancele en su totalidad
el saldo de contado indicado en su estado de cuenta, es decir, utilizandola como si se
tratara de una tarjeta de debito.

Las tarjetas de crédito también pueden ser utilizadas para retirar dinero de los cajeros
automaticos (ATM).
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Los bancos suelen cobrar comisiones 0 membrecias por las tarjetas, asi como también,
cargos por su utilizacion en los cajeros automaticos.
Ademas, los bancos también suelen tener programas de lealtad por la utilizacion de las

tarjetas. En ambos casos, conviene estar informado.

Transacciones por Internet
Con los avances en telecomunicaciones y el creciente acceso de internet por parte del

publico en general, los intermediarios financieros y los comercios han desarrollado
mecanismos para facilitar la realizacion de transacciones por internet.

Estos medios de pago han permitido procesar los pagos de manera mas eficiente, ya que
se evitan costos de transaccion tanto para el usuario como para el establecimiento
comercial.

En vista del alcance mundial de internet permite enlazar a contrapartes comerciales de
cualquier parte del mundo.

Los bancos o Entidades Financieras, también han desarrollado y promovido la utilizacion
de plataformas de banca electrénica, en la que los clientes pueden tener acceso a utilizar
sus cuentas para realizar determinados pagos de servicios y realizar transferencias a
cuentas del mismo banco (propias o de terceros), entre otros servicios.

Para garantizar la seguridad de las transacciones, los clientes acceden a través de una
identidad y contrasefia secreta que les ha facilitado el banco, de igual forma, los sitios de
banca electrénica suelen estar protegidos a través de certificados digitales, encriptacion
de la informacion u otros mecanismos de seguridad dados a conocer por cada banco.
Algunos comercios han desarrollado mecanismos para captar pagos de sus clientes a
través de internet, para lo cual, estos ultimos pueden utilizar tarjetas de crédito, débito o
tarjetas de pago emitidas por el propio establecimiento comercial.

Normalmente, los comercios utilizan mecanismos de seguridad para garantizar la
confidencialidad de las transacciones.

Por tal motivo, conviene informarse adecuadamente en cada caso particular acerca de las

medidas de seguridad.
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Transacciones bancarias por internet

El auge de la banca por Internet es ya un hecho real, cada dia hay més personas que
acceden y usan este servicio para realizar transferencias bancarias, pagos, consultas, y
otros.

Por este motivo tenemos que estar informados de cuales son algunas de las
recomendaciones para realizar transacciones bancarias por Internet y cémo proteger

nuestra informacién personal y financiera de posibles robos o manipulacion de la misma.
Formas de Fraude en Internet

Phishing

El phishing es una técnica usada para obtener informacion personal de los usuarios con el
propdsito de robarles la identidad.

La forma de llevar a cabo la estafa es a través del envio de correos electrénicos falsos que
aparentan llegar de las instituciones financieras legitimas.

Los mensajes de correo phishing generalmente tienen una apariencia verdadera, pretenden
llegar de las instituciones financieras en la mayoria de los casos, tienen los logotipos de

los bancos, y contienen vinculos relacionados a sitios web falsos con la apariencia de los

sitios reales.

Virus
Los virus informaticos son llamados asi porque comparten ciertas caracteristicas con los

virus bioldgicos.

Un virus informatico pasa de una computadora a otra, asi como un virus bioldgico pasa
de una persona a otra.

Los virus informaticos son programas que se ejecutan y tienen la capacidad de infectar a
otros documentos o programas, dafidandolos o provocando extrafios comportamientos en
nuestros equipos.

Los virus son transferidos comdnmente por correo electronico e Internet.

La mayoria de los programas utilizados para realizar fraudes son transmitidos por virus.
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Gusanos
Un gusano es un programa que tiene la habilidad de copiarse a él mismo de una

computadora a otra. Normalmente infectan a otros equipos a través de las redes de datos.
Los gusanos se aprovechan de vulnerabilidades en las computadoras, es decir, de equipos

que no estan actualizados en su sistema operativo o que no tienen software de seguridad.

Troyanos
Los troyanos son programas que se instalan en la computadora de forma desapercibida,

dando acceso sin restricciones a los datos almacenados en el equipo.
Los troyanos pueden ser enviados por correo electrénico, en forma de correos spam, como

adjuntos o insertados de forma oculta en sitio Web.

Spyware
El software espia es una tecnologia que permite recopilar informacion sobre una persona

u organizacion, sin que esta se dé cuenta.
Por lo general, este software se instala mientras se navega en Internet en sitios inseguros
0 al momento de bajar archivos o programas de fuente dudosa.
Realizar Transacciones Seguras por Internet:
Asegurar el Sistema

e Siempre cierre la sesion cuando termine de realizar transacciones por
Internet, en lugar de sélo cerrar el navegador.

e Cuando esté accediendo a la banca por Internet no desatienda sus
operaciones distrayéndose con otras cosas, es mejor bloquear la PC o cerrar
la sesion, para continuar posteriormente.

e Deshabilite la opcidn de recordar o autocompletar nombres y contrasefias
en el navegador que utiliza para acceder a Internet.

e Instale algin programa antivirus en su equipo y manténgalo actualizado.

e Mantenga actualizado el sistema operativo y otro software de su PC, de
acuerdo con las recomendaciones del fabricante.

e No ejecute o instale programas de procedencia desconocida.
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Tener Cuidado
Evite realizar transacciones financieras por Internet desde equipos publicos donde el

acceso a Internet esta disponible para muchas personas, como por ejemplo ciber-cafés,
universidades, colegios, hoteles, y otros.

Si en caso de una posible urgencia, se ven forzados a acceder al servicio de banca por
Internet para llevar a cabo alguna transaccion en un lugar publico, evite que haya personas
muy cerca 0 a sus espaldas y cierre el navegador al finalizar sus operaciones.

Lo antes posible, cambie las claves de acceso de seguridad desde su computador personal.
Para ingresar al sitio Web del banco, siempre digite la direccién del banco en su
navegador, no lo haga a través de los vinculos (links) que vienen en los mensajes de correo
electronico.

e El banco nunca le solicitara informacién sobre datos personales o claves
de acceso a través del correo electronico.

e Luego de realizar alguna transaccién financiera por Internet, guarde una
copia o imprima la informacion que respalde dicha transaccion, la mayoria
de sitios bancarios tienen esta funcion.

e Revise regularmente las transacciones financieras y de tarjetas de crédito o
débito, para asegurarse que todas son legitimas, sobre todo si hace

transacciones de compra por Internet.

Asegurar Claves
e No comparta sus claves de acceso a banca electronica con nadie, ni las

anote o guarde en lugares visibles o de facil acceso, como las pantallas,
escritorios, o en archivos dentro de la misma computadora.

e Use claves que tengan al menos 8 caracteres alfanuméricos (letras y
numeros).

e Use claves aleatorias dificiles de descifrar, pero faciles de recordar.

e Cambie sus claves periddicamente, o cuando intuya que pueden ser
conocidas por otras personas o fueron utilizadas en lugares publicos.

e Si tiene varias cuentas con diferentes instituciones financieras, debe usar

claves diferentes para cada una.
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Reportar Sospechas
Si usted cree que ha sido victima de alguna estafa o robo de informacion, reportelo

inmediatamente a su institucion financiera.
Siga las recomendaciones de seguridad que le ofrece su entidad bancaria. La mayoria de

ellas cuenta con ese servicio.

Aspectos Legales del Sistema de Pagos del Paraguay (SIPAP)8

Ley 4595, “Sistemas de Pagos y Liquidacion de Valores”. Esta ley tiene como objetivo
principal regular la validez de las operaciones de compensacion y liquidacién que se
realiza en el sistema de pago. Define la autoridad del Banco Central del Paraguay que
velara por la eficiencia y el buen funcionamiento del sistema de pago y el de liquidacion
de valores.

El Sistema de pago estara regido por esta Ley y las Leyes 489/95, “Organica del BCP”,
la Ley 861/96, “General de Bancos, Financieras y Otras Entidades de Crédito”, la Ley
del Mercado de Valores, el Codigo Civil y las demas disposiciones legales que rigen la
materia.

La Resolucién N° 8, Acta 9 del 9/02/2010, aprobada por el Directorio del BCP, establece
la forma de implementacién de la reforma de los sistemas de liquidacién de pago y valores
y el cronograma de implementacion 2009-2011.

El Directorio del Banco Central del Paraguay aprobd el reglamento de pagos electrénicos,
a través de la Resolucion N° 6 de fecha 13 de marzo de 2014 (en adelante el reglamento).
Esta nueva norma se suma a las leyes recientemente promulgadas que regulan el comercio
electronico vy la firma digital, y que responden a una nueva realidad donde la tecnologia
juega un rol preponderante en la vida cotidiana de las personas.

En el caso particular de las transferencias y giros de dinero a través de empresas de
telecomunicaciones, segun informacion provista por el Banco Central del Paraguay, mas
de 1.400.000 personas utilizan regularmente estos servicios, operaciones que alcanzan

mensualmente la suma de US$ 25.000.000 aproximadamente.

8 Banco Central del Paraguay, 2014
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El reglamento tiene por objeto especifico regular las operaciones de provision de dinero
electronico, las transferencias electronicas no bancarias y los requisitos a los que deben

adecuarse las entidades que presten estos servicios.

Las Entidades de Medios de Pagos Electronicos

El reglamento crea la figura de la Entidad de Medio de Pago Electrénico (EMPE), a la
que define como persona juridica autorizada por el Banco Central del Paraguay y que tiene
como objetivo exclusivo el procesamiento, administracion y prestacion de servicios
relacionados a medios de pagos electrénicos a través de servicios de telecomunicaciones.
Estas entidades estaran sujetas a la supervision del Banco Central del Paraguay y ninguna
podra prestar estos servicios sin la previa autorizacién de dicha entidad.

Las EMPE estan obligadas, ademas, por el reglamento, a constituir un fideicomiso de
garantia cuyo patrimonio auténomo estard afectado exclusivamente a garantizar los
fondos de cada usuario, agente y punto de venta.

El valor del patrimonio autdbnomo debera ser en todo momento como minimo equivalente
al 100% del saldo representado por la sumatoria de los importes ain no efectivamente
abonados por la EMPE a los usuarios, agentes y puntos de ventas.

Provision De Dinero Electronico

Ademaés de establecer sus caracteristicas principales y enumerar las operaciones que se
pueden realizar con el dinero electrdnico, el reglamento define al dinero electronico como
el valor monetario almacenado electronicamente en una cuenta de dinero electrénica,
previa recepcion de fondos en moneda local y que es aceptado como medio de pago por
personas distintas a la EMPE y por esta misma y que es reconvertible a dinero en efectivo.
Con respecto a la cuenta electronica, el reglamento establece que los usuarios sélo podran
tener una cuenta de dinero electronico por cada EMPE y cuyo saldo no podra superar en
ningun momento el equivalente a 40 jornales minimos para actividades diversas no
especificadas de la capital de la Republica, monto que en la actualidad equivale a G.
2.806.238

En caso que se supere este monto, las operaciones deberan ser canalizadas a través de una

cuenta basica de ahorro en una entidad financiera.
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Transferencias electronicas no bancarias

En el caso particular de las transferencias electronicas no bancarias, el reglamento incluye
limites territoriales, temporales, transaccionales y operacionales aplicables a estas
operaciones.

En cuanto a los limites territoriales, se establece que las transferencias no bancarias sélo
podran ser ordenadas y retiradas dentro del territorio nacional.

Los limites temporales, por su parte, disponen que las transferencias no retiradas por el
beneficiario en un plazo de 4 dias contados, desde el momento del envio de la

transferencia, debera ser transferida por la EMPE nuevamente al remitente.

Interoperabilidad e impacto en usuarios

Si bien el reglamento obliga a las EMPE a cumplir con las normas de interoperabilidad,
compensacion y liquidacion impuestas por el Banco Central, los usuarios no podran adn
realizar transferencias entre lineas de diferentes operadoras, ya que la interoperabilidad
no se encuentra regulada de forma especifica en el reglamento.

Existe, ademas, el temor de que las EMPE trasladen a los usuarios los costos relativos a
las nuevas formalidades y limitaciones impuestas por el reglamento.

Sobre este asunto, los representantes de la banca matriz consideran que estas limitaciones
y formalidades no se traduciran necesariamente en un sobrecosto para los usuarios, ya que
las cajas de ahorro basicas no tienen montos minimos obligatorios ni costos de
mantenimiento, y pueden ser abiertas directamente desde teléfonos celulares informando
el nombre, nimero de cédula y fecha de nacimiento del usuario.

Independientemente de las objeciones que se puedan hacer a esta nueva reglamentacion,
la consideramos inevitable en vista de la relevancia que ha adquirido en nuestra economia
el negocio de los giros y los pagos electronicos.

Una correcta reglamentacion y ejecucion de la misma tiene el potencial de constituirse en
una valiosa herramienta para el desarrollo de medios de pagos y para la gradual inclusién
financiera y social de personas sin acceso a mayores niveles de bancarizacion.

Otras normativas inherentes al SIPAP, son las siguientes:
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Ley N° 2334/03, "De Garantia de Depdsitos y Resolucion de Entidades de Intermediacion
Financiera Sujetos de la Ley General de Bancos, Financieras y otras Entidades de
Crédito”
Lev N° 861/96, "General de Bancos. Financieras y Otras Entidades de Crédito y sus
modificaciones.
Ley N° 4017/10, "De Validez Juridica de la Firma Electrénica, la Firma Digital, los
Mensajes de Datos y el Expediente Electronico™ y sus reglamentaciones en la materia.

e Resolucion N2 1, Acta N° 67 de fecha 27.12.12

e Reglamento General de los Sistemas de Pagos del Paraguay (SIPAP)

e Resolucion N2 20, Acta N° 65 de fecha 12.09.13

e Interaccion de los operadores de medios de pagos (OMP) con el SIPAP

e Circular SB. SG. N° 930, de Fecha 05.11.13, Sobre demanda de billetes y

monedas proveidas al publico en general

e Resolucion N2 6 Acta 18 de fecha 13.03.14

¢ Reglamento de Medios Electrénicos de Pago
El Banco de Pagos Internacionales (BIS), public6 Principios Bésicos, para la comunidad
financiera. Los principios estan redactados deliberadamente de un modo general, para
asegurar tanto su utilidad en todos los paises como su permanencia a lo largo del tiempo.
Los Principios no pretenden ser un programa detallado para el disefio o funcionamiento
de un determinado sistema, sino que sugieren las caracteristicas principales que todos los
sistemas de pago de importancia sistémica deberian tener.
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MARCO METODOLOGICO

Este trabajo se inicié con una investigacion bibliografica documental, primero en el nivel
exploratorio, recogiendo e identificando antecedentes generales, numeros Yy
cuantificaciones, temas y tdpicos, respectos a los sistemas de pagos, en fuentes
actualizadas como: libros, revistas, articulos cientificos en sitios fisicos y virtuales
confiables®.

El trabajo continud en el nivel descriptivo, al establecer las caracteristicas del sistema,
acceso, ventajas, desventajas, nivel de aceptacion por los usuarios.

Asimismo, en el nivel explicativo de la investigacion, al establecer una relacion causal
entre la implementacion de este sistema de pagos electronicos en las entidades financieras
y el grado de eficiencia (competitividad), en cuanto a la inmediatez en las transacciones,
grado de seguridad elevado y disminucién de costos, como consecuencia de la referida
implementacion.

En esta modalidad de investigacién, se implementaron los métodos: analitico, para
identificar cada aspecto importante del sistema de pagos electronicos en las entidades
financieras, y el método sintético para reintegrar las referidas partes esenciales del mismo,
en una unidad sistematica, significativa e integra.

Continud, el estudio con una investigacion en la modalidad de Campo, por medio de
entrevistas en profundidad a reconocidos especialistas en tecnologias de informacién
como la Directora de Sistemas del BCP, Lic. Sair Yambay y la Directora de Tecnologia
de Infraestructura del BCP, Lic. Lucia Jara de Tullman.

También se realizaron entrevistas a representantes de entidades participantes del Sistema
Financiero Nacional, y a técnicos del BCP, como el Econ. Walter Zarate, Director del
Dpto. de Crédito y Cuentas Publicas del BCP, al Econ. Holger Insfran, Gerente del

Mercado del BCP; a fin de reconocer detalles puntuales del tema en estudio.

9 Sampieri Hernandez, Roberto; Collado Fernandez, Carlos y Lucio Baptista, Pilar. Metodologia de la.
Investigacion. McGraw-Hill Interamenricana. México, D. F.
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Asimismo, a través de encuestas, con cuestionarios semi estructurados, a usuarios del
sistema de pagos electronicos , como: Directores de Finanzas de Bancos Privados a los
efectos de conocer sus criterios en relacion con algunas ventajas y desventajas de la
implementacion del referido sistema de pagos.

Estos Directores encuestados fueron seleccionados de acuerdo a la lista de entidades
financieras, provista por la Superintendencia de Bancos y por conveniencia, es decir,
aquellos a quienes, el investigador pudo acceder con facilidad.

En esta modalidad de investigacion, se aplicé el método inductivo; es decir, de los datos
y referencias particulares obtenidas en el estudio de campo, se arrib6 a generalizaciones
sobre el tema en cuestion.

Se implemento, igualmente, el método historico de investigacion, desde el punto de vista
estadistico para comprender y explicar sobre el uso del sistema de pagos electronicos

desde el pasado, dentro del sistema financiero nacional.°

10 Sampieri Hernandez, Roberto; Collado Fernandez, Carlos y Lucio Baptista, Pilar. Metodologia de la.
Investigacion. McGraw-Hill Interamenricana. México, D. F.
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CAPITULO I: GRADO DE COMPETENCIA Y EFICIENCIA DEL
SISTEMA IMPLEMENTADO, EL DESARROLLO DE SU
INFRAESTRUCTURA, EL ACCESO Y LA PARTICIPACION DE
ENTIDADES ESTABLES Y SOLVENTES

1.1 Arquitectura Del Sistema De Pagos Del Paraguay

El Banco Central del Paraguay cumple los siguientes papeles en el sistema de pagos:

Figura 1: Funciones en el Sistema de Pago

*_J 8l Operador Administrador

Usuario

¢ _:/’
-

Fuente: Extraido de BCP 2015

En la Figura 1, describe las funciones principales de la parte operativa del sistema de

1.2 EI SIPAP esta compuesto por tres servicios principales

Figura 2: Servicios Principales del SIPAP

Sistema de Liquidacion Bruta en Tiempo Real
(LBTR)

(ACH - Camara Compensadora Automatizada)

Depositaria Central de Valores (DCV) (o SSS -
Sistema Liquidacionde Valores)

Fuente: Extraido de BCP 2015
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En la Figura 2, se describen los tres componentes modulares del SIPAP. El Sistema de
liquidacion Bruta en Tiempo Real, es un sistema que permite liquidar en “tiempo real” las
instrucciones de pagos, que son enviadas por los Participantes mediante el crédito y débito

en las Cuentas Liquidadoras.

1.3 Caracteristicas del LBTR

Figura 3: Caracteristicas del LBTR

v ¢ Liquidacion en tiemporeal ]
' * Permite transferencias interbancariasy de clientes ]
v * Liquida transferencias en guaranies, dolares, eurosy otros. (Mgl,gi;moneda)]
. e Esquemade liquidacién de Prioridad +FIFO ]
v ¢ Permite el manejo de colasde espera ’
' * Cuenta con algoritmos de resolucion de embotellamientos (Gridlock) ]

Fuente: Extraido de BCP 2015.
La Figura 3 indica el esquema de las caracteristicas de las transacciones operativas

en cuanto a las formas internas del funcionamiento del LBTR.

1.4 Operaciones en el LBTR

Figura 4: Operaciones en el LBTR

« Transferencias de fondos interbancariasy de clientes

=

ey W

* La compra/venta interbancariade moneda extranjera

« Las facildadesintra-dia

* Los depositos overnight

* La liquidaciondel resultadode las operaciones de la Cdmara Compensadorade cheques

* La liquidaciondel resultadode lasoperaciones de la Camara Compensadora
Automatizada(ACH)

* Transferenciasdel y al Gobierno

Fuente: Extraido de BCP 2015
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La Figura 4 muestra un esquema de los procedimientos internos del LBTR para

operaciones en lote.

1.5 Esquema de funcionamiento del LBTR

Figura 5: Esquema de funcionamiento del LBTR

Cliente Ordenante Banco Emisor
Acepta

@

DETALLES DEL PAGO

= O ©® 2

Banco Receptor :
Cuenta Clienre Beneficiario

Beneficiario

Fuente: Extraido de BCP 2015.

En la presente figura 5, indica la interaccion entre el cliente y el sistema en su operativa
ordinaria.

1.6 Sistema de Compensacién (ACH — Camara Compensadora Automatizada)

El servicio ACH provee funcionalidad para pagos de bajo valor que son enviados en
lotes y luego liquidados sobre una base neta. Tales transacciones netas son liquidadas

sobre una base de “todo o nada”.



1.7 Caracteristicas del ACH

Figura 6: Caracteristicas del ACH.

¢ Liquidacién en tiempo diferido

® Procesa transferencias de Crédito Directo y Débito Directo

¢ Utiliza mensajeria en lotes

- - . r ’ R
¢ Liquida transferencias en guaranies, dolares, euros y otros.
(Multi-moneda)

¢ Liquidacion de transacciones sobre una base de “todo o
nada”

€E€EEX

Fuente: Extraido de BCP 2015.
La figura 6 indica el funcionamiento de la compensacion automatica de divisas.

1.8 Tipos de operaciones en ACH

Figura 7: Tipos de Operaciones en ACH.

Créditos Directos

* Pago a Proveedores
* Pago de Salarios

Débitos Directos

¢ Cobrode telefonias Celulares
* Pagos de servicios basicos (agua, luz, etc.)

Fuente: Extraido de BCP 2015.

En la figura 7 indica las funcionalidades operativas en ACH.
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1.9 Esquema de funcionamiento del ACH MT102: Credito Directo

Figura 8: Funcionamiento del ACH MT102.

ek s Domiciliaciones
df“(.rm i Recibe orden de cargo
» ACH-BCP
o @
4 Y . . . =
(2 Servicios de procesamiento,
interconexion y otros s
Pt N l T
Y p S i
(1T =%
L t—— Presents archivos 2
; para la bquidackin , Banco del
Banco del pagador S— > beneficlario
+
Valkda -
aufickencly s ‘\}
de fondos y ~—
realiza cago Instruye 3 su banco que

ordene Cargo a Su Cuenta

Autorza a subanco o &
proveedor que realice un

Pagador
Originador del cargo Proveedor

Fuente: Extraido de BCP 2015.
En la figura 8 describe la operacion MT102 correspondiente a una orden de pago.

1.10 Esquema de funcionamiento del ACH MT104: Debito Directo

Figura 9: Funcionamiento del AC MT104.

Domiciliaciones
» ACH-BCP
Recibe orden de cargo Presenta drdenes
™ . . ¥ de cargo
@ Servicios de procesamiento, -
interconexion y otros /\3 5) .
e 7
l\@/ n_'
o R ; _ Banco del
g beneficiario
- -
@ |l®
Instruye a su banco que .
ordene un cargo en la Recibe
cuenta del cliente abono

Autoriza a su banco o al

proveedor que realiceun /71 )
Cargo a su cuenta Q/

Receptor del pago
Originador del cargo
Proveedor

Pagador

Fuente: Extraido de BCP 2015.
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En la figura 8 describe la operacion MT104 correspondiente una transaccion operativa de
débito.

El SIPAP liquida cada dia un importe promedio de més de G. 7 billones
(aproximadamente USD 1.600 millones), mediante un aproximado de 1.700
transacciones. Otra forma de verlo es que los sistemas de pagos liquidan en un dia mas de
0.90 veces la base monetaria.

BCP ha reducido a “0” el costo de operacion en SIPAP a los bancos participantes, Para

lograr su promocidn y utilizacion.

1.11 Esquema general del SIPAP

Figura 10: Esquema General del SIPAP.

d B oW -l e

e ] ! PARTICIPANTE
~—_ ] \ ' =
~ N\ | =
NG
sap|
4 Subasta (IRH, BOROS)
Hexadoedct
Secasda o

Timbs

SN
\ \,
1 \ (mentade
N b o
2

Hescado de Disen EMPRISAS DE MEDIOS

DE PAGOS
ELECTROSIHCOS.

(FUTURCS
PARTICIPANTES)

Fuente: Extraido de BCP 2015.
En la figura 10, se ilustra el esquema general del SIPAP, que contempla a todos los

participantes primarios y secundarios del sistema.
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1.12 El BCP ha establecido dos tipos de redes para la conexién al SIPAP:

Figura 11: Redes para Conexién al SIPAP.

Red Secundaria— SWIFT

Fuente: Extraido de BCP 2015.
En la figura 11, presenta la red de interconexidn entre los participantes y el BCP tanto la
principal como la secundaria o de respaldo.

Tipos de participantes:

Figura 12. Tipo de Participantes.

Participantes Directos

¢ Tiene cuenta de liquidacidon y conexion directa al SIPAP.
Banco - Financieras

Participantes Indirectos

¢ Tienen cuenta de liquidacion pero no conexidn directa al
SIPAP. Ejemplo Sucursales

Sub Participantes

* No tienen cuenta de liquidacion ni conexion al SIPAP. Ejemplo
Cooperativas

Participantes técnicos

* Sist. Externos, Contabilidad, Procesadoras =]
¢ de Tarjetas, DCV

Fuente: Extraido de BCP 2015.
La figura 12 muestra un esquema de los tipos de participantes del sistema de acuerdo a
su responsabilidad operativa
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1.13 Las formas de interaccion con el SIPAP, son las siguientes

Figura 13: Formas de interaccion del SIPAP

Interfaz grafica Web

X/Adapter

Componente RCCC

Fuente: Extraido de BCP 2015.
En la figura 13 muestra las 3 formas de interaccion del cliente con el SIPAP.

1.14 La interfaz grafica web funcionalidades:

Figura 14: Funcionalidades de la interfaz grafica web.

Ry

* Control de Acceso (Auditoriade Conexiones) !

* Envio de instruccionesde Pago e a— [
* Control de Estado de los Pagos —a—

o tnoe ) mae N

* Cambio de Prioridades y cancelacionde Pagosen Cola
* Visualizardetallesde instruccion de pago

* Obtener listade cuentas propiasdel participante

¢ Visualizarresumen y detallesde lascuentas(Saldos ON-LINE)
* Visualizacion de reservasde la cuenta v
* Ajustar/modificar reserva para compensacion

* Visualizarhorariodel Dia Habil actual

* Envio de informacion de Depositos

* Reportes varios. e e o b b b T o
» Visualizacion de datosgenéricos(Participantes, Cuentas, Transportadoras, Tiposde Depositos

e S m s Sy . S S e o —— - -

—meaz - S e e i
—-—— - e pes e ’ <

RE R
2

- - "I e . v "

lillillll

Fuente: Extraido de BCP 2015.
En la presente figura 14, se muestran las opciones del mend de operaciones del SIPAP
referente a los controles de seguridad.
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1.15 El X/Adapter, desarrolla las siguientes prestaciones:

Figura 15: X/Adapter

(& LBTR N\ 4 External System\

.

Fuente: Extraido de BCP 2015.

En la Figura 15 representa el file con sus 3 modulos carga, salida y error.

1.16 Disefio total del Sistema: Arquitectura logica

Figura 16: Arquitectura logica

External
Systems

Interfaces to External Systems

Fuente: Extraido de BCP 2015.

En la arquitectura del sistema, se incluyen numerosos componentes responsables por
diferentes servicios.

La estructura modular de la solucién de CMA permite administrar facilmente tanto el
desempefio como la funcionalidad del sistema RTS/X, como lo muestra el grafico 16.
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Los componentes del sistema RTS/X pueden ser divididos a varios niveles funcionales

tales como

2.1 Nivel de Administracion de Datos

Los componentes de este nivel proveen servicios de administracion de datos;

2.2 Nivel de Aplicacion Principal

Nivel responsable por proveer funciones atdmicas basicas tales como “control de
derechos de acceso”, “transferencia de fondos”, y otros. Opcionalmente este nivel
incluye software de Remote Environment — Ambiente remoto, que puede ser usado por

los componentes de RTS/X para almacenar informacién compartida.

2.3 Nivel de Ldgica del Negocio

Software que es el que realmente provee los servicios del sistema RTS/X al mundo
exterior. Ese es el “cerebro” del sistema RTS/X. Su funcionalidad puede ser extendida
conectando diferentes elementos de enchufe - plug-ins (seguridad, comunicacion,

validacién de formato).

2.4 Estructura del Sistema RTSX

El sistema RTSX de CMA es un complejo de software que incluye varios componentes
responsables por servicios especificos como se puede observar en la figura 25.
La estructura modular de la solucién de CMA permite administrar con facilidad el
desempefio y funcionalidad del sistema. Los componentes del sistema RTSX pueden ser
divididos en varios niveles funcionales tales como

2.4.1 Nivel de Administracion de Datos
Los componentes de este nivel proveen servicios de administracion de datos. Este nivel
puede ser representado por Oracle RDBMS o Microsoft MS SQL Server.

2.5 Nivel de Presentacion

Provee servicio de informacion para los usuarios de RTS/X.
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Figura 17: Arquitectura del Sistema(L6gica)
RTS/X - Arquitectura del Sistema (Légica):
Niveles

= Nodo Central
1. Nivel de Base de Datos
2. Nivel Core (+ Ambiente Remoto)
3.
4,

= Sitio del Participante
1. Nivel de Base de Datos

44 2. Nivel de Lugar de Trabajo / Nivel de
Integracion

Fuente: Extraido de BCP 2015.
En la Figura 17 se muestra la estructura l6gica del LBT.

Cada nivel del sistema RTS/X utiliza servicios que son proveidos por un componente de
nivel inferior. Esto significa que los niveles Core, de Negocios, y de Presentacion, no

proveeran servicios en caso que el Nivel Base de Datos no esté disponible
Figura 18: Nivel de Base de Datos

RTS/X - Arquitectura del Sistema (Logica):
Nivel de Base de Datos

Servicios que provee el nivel:
» Acceso & Almacenamiento de Datos
# Integridad & Segunidad de ™~z

» Consistencia de Datos
P RTSIX
Core
El Nivelincluye: Database:
# Tablas RTSIX

> indices

» Relaciones

* Imperativos

> Procedimientos Almacena

- g

Database

Workplace

Fuente: Extraido de BCP 2015.

En la figura 18 indica el esquema l6gico del punto de vista de base de datos

El Nivel de Administracion de Datos del sistema RTS/X esta representado por software
Oracle RDBMS que provee servicios sofisticados para la administracion de datos.

El sistema RTS/X se basa totalmente en su base de datos.

Toda la informacion requerida para que funcione el sistema RTS/X estd almacenada en

base de datos. Esta informacion incluye:
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e Configuracion del Sistema,

e Diccionario de Participantes y cuentas,
e Horario del Dia Habil,

e Mensajes Entrantes / Salientes,

e Estado actual del Sistema,

Sin acceso a su base de datos, el sistema RTS/X detendra su funcionamiento.

Figura 19: Nivel de Base de Datos Replicacion

RTS/X - Arquitectura del Sistema (Logica):
Nivel de Base de Datos (Replicacion)

Production Site Data Guard | Backup Site
Replication

RTSX Backup RTSX
Core Core

Databasa: Backup
RSN Database:

RTS/X

Database

Workplace

Fuente: Extraido de BCP 2015.

En la figura 19 indica el esquema de la conexion entre sitio de produccion y el Backus del
sitio.

La replicacion de base de datos de RTS/X esta basada en software Oracle DataGuard que

es parte del paquete Oracle RDBMS.
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Figura 20: Nivel Principal Core

RTS/X - Arquitectura de Sistema (Logica):
Nivel principal (Core)

Servicios que proveeel nivel:

» Provee Funciones Atémicas para registro y procesamiento de
averiguaciones y transferencias.

El Nivelincluye:
¥ Sub sistema de Transacc
» 3ub sistema de Pagos
¥ Sub sistema de Informaci

RTS/X Database

Environment
(et of variables)

......
-

Fuente: Extraido de BCP 2015.
La figura 20 indica el Nivel de Aplicacion Principal del RTS/X contiene varios

componentes. Dependiendo de la configuracion del sistema RTS/X se determina qué
juego de componentes sera utilizado.

El componente base del Nivel Principal es llamado Servidor RTS/X — es una aplicacion
C++ que esta representada por el servicio Windows cuyo nombre es “RTSX Service” y
demo “rtsx” para sistemas UNIX. La aplicacion principal puede usar componente opcional
— Ambiente Remoto.

El Ambiente Remoto es un proceso especial que provee servicio de red a sus clientes.

El Ambiente Remoto puede ser usado por los componentes del sistema RTS/X para
compartir informacion entre ellos.

La Aplicacion Principal provee funciones atomicas béasicas para el procesamiento de
pedidos de informacion y de pagos.

Las funciones atémicas estan agrupadas a sub sistemas. Los siguientes sub sistemas son
parte de la Aplicacién Principal de RTS/X:

- Sub sistema de transacciones

- Sub sistema de pagos

- Sub sistema de informacion

- Sub sistema de Archivos
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En la figura 21, se puede apreciar que el propdsito de cada sub sistema puede ser descrito
por su nombre.

Figura 21: Nivel Principal

RTS/X - Arquitectura de Sistema (Logica):
Nivel Principal

Nivel Principal

A ———
RTS/X Core 4_.',,,.'
— = = = T =

Handlers

[=]

» Verificar consistencia de datos
» Preparar datos para almacenarn

Nivel de » Integridad de transaccion

Negocio

Fuente: Extraido de BCP 2015.

- El Nivel Principal implementa funciones atomicas (handlers) de registro y
procesamiento de transacciones y averiguaciones.

- Las Tareas (componente del Nivel de Logica del Negocio) llaman a los core
handlers y reciben una respuesta.

- Los core handlers de RTS/X y funciones interactian directamente con nivel de
datos.

Figura 22: Nivel de Ldgica del Negocio

RTS/X - Arquitectura de Sistema (Logica):
Nivel de Logica del Negocio

Servicios :

5gi i Envi t
»Légica del Negocio {“{n;;r::';::-:”]
»Transporte

RTSMX
Core

-,
El Nivelincluye: I et
» Descripcién de Reglas del
negocio (depdsito)

» Componentes de

Procesamiento de Reglas del Repostory
negocio (Tareas)

» Descripciones de Interfaces

» Componentes de Transporte

Fuente: Extraido de BCP 2015.
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La figura 22 muestra el Nivel de Logica del negocio esta basado en el juego de software:
PIE, de CMA.
El nivel de Légica del Negocio representa realmente servicios de RTS/X para usuarios de
RTS/X y todas las aplicaciones externas.
Es el punto de acceso que cada componente externo debiera contactar para obtener acceso
a los servicios de RTS/X.
El software de Nivel de Logica del negocio provee servicios tales como:

e Implementacion y administracion de Logica del Negocio de

RTS/X,

e Servicios de transporte,

e Validacion de Formato,
Como el Nivel de Logica del negocio esta basado en el sitio del software PIE, usted puede
encontrar mas informacion sobre su estructura en la documentacion sobre PIE.
Nivel de Logica del Negocio: Como funciona

e Un juego de procesos de negocios que estan representados en la logica
del negocio de RTS/X.

La descripcion de procesos de negocios esta almacenada en un Deposito Logico del
Negocio;

e Luego de recibir un mensaje entrante, el Nivel de Logica del Negocio
invoca el proceso de negocios correspondiente.

e Durante la ejecucién del Proceso de Negocio, la integridad de la
transaccion esta soportada por el mecanismo de integridad de Transaccion
de Negocios.

Las funciones atomicas de RTS/X son invocadas cuando se necesitan.

e Se envian notificaciones a los correspondientes receptores durante la
ejecucion.

El estado del proceso del negocio, datos entrantes/salientes, lista de funciones invocada,
son almacenados en el sub sistema de auditoria

e Como resultado del trabajo del proceso de negocios, se generan datos

salientes.
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El resultado serd enviado a los correspondientes receptores por el Software de Logica el

Negocio (Servicio de transporte).
Figura 23: Esquema del proceso de Mensajeria

1. Recibio un Mensaje

Recibe mensaje e inicia
esquema de negocio
Verificay analiza el
bloque de texto del
mensaje

2. Ejecuta el mensaje

Llama a las funciones
Principalesde RTS/Xpara

ejecutar el mensaje

3. Envia una respuesta

Fuente: Extraido de BCP 2015.

En la figura 23, se muestra el esquema del proceso de mensajeria.

Nivel de presentacion
Figura 24: Nivel de Presentacion

Servicios que provee el nivel:
# Acceso remoto a funciones de RTS/X

El nivel incluye:
. . . XOWAL
> Servidor de Aplicacion / Web
> Aplicacion de Presentacion que provee:
#Acceso GUI afunciones de RTS/X; -
»Autenticacic TSIX
Ltentcacion P T

=Autorizacion

HTTPS

Fuente: Extraido de BCP 2015.
La figura 24 indica el software de Nivel Presentacion de RTS/X el mismo provee acceso

al software de Ldgica del Negocio a través de interfaz de web.
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El usuario de RTS/X puede solicitar diferentes tipos de informacion usando un web

browser (Internet Explorer).

Figura 25: Recapitulacion

RTS/X - Arquitectura de Sistema (Logica):
Recapitulacion

= =]

Systems

Wntertaces 10 External Systems
Y

=

Fuente: Extraido de BCP 2015.

2.5.2 Nivel de Aplicacion Principal (Core)
Nivel que provee funciones atomicas basicas tales como “control de derechos de acceso”,
“Transferencia de fondos”, y otros.
Opcionalmente, este nivel incluye software de Remote Environment- Ambiente remoto
que puede ser usado por los componentes de RTS/X para almacenar informacion
compartida.
Este nivel representado por aplicacion C++ que puede accederse a través de red;

2.5.3 Nivel de Logica del Negocio
Software que realmente provee los servicios del sistema RTS/X al mundo exterior. Este
es el “cerebro” del sistema RTS/X. Su funcionalidad puede extenderse conectando
diferentes dispositivos de enchufar (plug-ins) (seguridad, comunicacion, validacion de
formato...).

Este nivel esta representado por el juego de software de CMA denominado PIE;



o1

2.5.4 Nivel de presentacion
La figura 26 muestra como en el nivel de presentacion provee servicio de informacion

para los usuarios de RTS/X. Represento por aplicacion de servidor de Web.

Figura 26: Nivel de Presentacion

Remote

External
> Systems

Environment

G cccccan

Interfaces to External Systems

—_— ¥

RTS/X Presentation
Workplaces (WEB)

S S SN SN SN S d— S SN S NS NN NN SN S —
"""" “ Different Delivery Mechanisms (XOWAL, Files, SWIFT ...) I""""""

=

Workplace Database <>

Participant’s
Systems

Fuente: Extraido de BCP 2015.

2.6 Nivel de Administracion de Datos

El Nivel de Administracion de Datos del sistema RTS/X esta representado por software
Oracle RDBMS (la version actualmente soportada es Oracle 11gR2) que provee
servicios sofisticados para la administracion de datos.
El sistema RTS/X se basa totalmente en su base de datos.
Toda la informacion requerida para que funcione el sistema RTS/X esta almacenada en
base de datos. Esta informacion incluye:

e Configuracion del sistema,

e Diccionario de Participantes y cuentas,

e Horario del Dia Habil,
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e Mensajes de Entrada/Salida,

e Estado actual del sistema,
Si no tiene acceso a base de datos, el sistema RTS/X detendra su trabajo.
El dnico componente de sistema que trabaja directamente con la base de datos de RTS/X
es la Aplicacion Principal (Core).
Con excepcion de la Aplicacion Principal, solamente dos lugares de trabajo administrativo
(BackOffice y Administrador de Derechos de Acceso) tienen acceso directo a la base de
datos.
Es importante mencionar que uno de los principales servicios que provee el Nivel de Base

de Datos es su replicacion de datos entre sitios del sistema RTS/X.
Figura 27: Replicacion de Datos RTS/X

Production Site | DataBuarg__ Backup Site
_—|=" Repligation =~

|

|
RTS/X I Backup RTSIX
{RTGS) Core 1 (RTGS) Core

|

Database: | Backup
RTSIX (RTGS) | Database:
| ' |_RTSIX (RTGS)
Database
s
Workplace

Fuente: Extraido de BCP 2015.

La replicacion de la Base de Datos RTS/X como indica en la figura 27, esta basada en el
software Oracle DataGuard que es parte del paquete Oracle RDBMS (opcidn disponible
para la edicion Oracle Enterprise Edition).

La documentacion sobre Oracle 11gR2 esta disponible desde el sitio Oracle TechNet -

http://www.oracle.com/pls/db112/homepage.

2.7 Nivel de Aplicacion Principal
El nivel de Aplicacién Principal de RTS/X contiene varios componentes. Los siguientes
componentes son parte del Nivel Principal

e aplicacion principal RTS/X,

e aplicacion de ambiente remoto CORBA

El juego de componentes a ser utilizado depende de la configuracion del sistema RTS/X.
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Figura 28: Nivel Principal de RTS/X

RTS/X Database

RTS/X (RTGS)
Core

Environment
(set of variables)

-
—’--
-
S
.
.

Business.

Fuente: Extraido de BCP 2015.
El componente de base Nivel Principal como se puede observar en la figura 28, el

denominado Servidor RTS/X.
El Servidor RTS/X es una aplicacion C++ que esta representada por servicio Windows
cuyo nombre es “Servicio RTSX” y por el demon “rtsx” para sistemas UNIX.
El Servidor RTS/X provee acceso a funciones basicas del Sistema RTS/X tales como
“verificacion de Derecho de Acceso”, “Transferencia de Fondos™.
Esas funciones pueden accederse a través de red.
Las funciones atdmicas de RTS/X estan agrupadas a sub sistemas.
Los siguientes sub sistemas con parte de la Aplicacion Principal de RTS/X:

e Sub sistema de Transacciones

e Sub sistema de Pagos

e Sub sistema de Informacion

e Sub sistema de Archivo
Cada sub sistema contiene un juego de funciones especificas que pueden ser ejecutadas
de modo remoto.
La Aplicacion Principal puede usar componente opcional - CORBA Ambiente Remoto.
El Ambiente Remoto es un proceso especial que provee servicio de red a sus clientes.
El Ambiente Remoto puede ser usado por componentes del sistema RTS/X para compartir

informacion entre ellos.
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El Ambiente Remoto es responsable por almacenar juego de variables ambientales que

pueden ser accedidas a través de la red en modo lectura/escritura.

2.8 Nivel de Logica del Negocio
El Nivel de Ldgica del Negocio esta basado en el juego de software PIE, de CMA. El

Nivel de Logica del Negocio realmente representa los servicios de RTS/X para todos los
participantes y todas las aplicaciones externas.

Es un punto de acceso que cada componente externo debiera contactar para obtener acceso
a los servicios de RTS/X.

El Software de Nivel de Légica del Negocio provee servicios tales como:

1. Implementacion y Administracion de Logica del Negocio de RTS/X,
2. Servicios de Transporte,

3. Validacion de Formato,

4,

Como el Nivel de Logica del Negocio esta basado en el sitio del software PIE, como se
puede apreciar en la figura 29, usted puede encontrar méas informacion acerca de su

estructura en la documentacioén sobre PIE.

Figura 29: Nivel de Logica del Negocio de RTS/X

Environment
(set of variables)

RTS/X
(RTGS) Core

RTS/X (RTGS)
Presentation

Repository

Fuente: Extraido de BCP 2015.

2.9 Nivel de Presentacion

El nivel de presentacion del sistema RTS/X esta presentado por la aplicacion Tomcat

como se puede apreciar en la figura 30.
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Figura 30: Nivel de Presentacion RTS/X

XOWAL

RTS/X (RTGS)
Presentation

HTTPS

Workplace

Fuente: Extraido de BCP 2015.

La aplicacién Tomcat es usada como

1. Servidor de aplicacion para correr la aplicacibn CMA Java — Software de
Monitoreo de RTS/X,

2. Servidor Web para proveer acceso remoto seguro a la aplicacion de Monitoreo de
RTS/X.

La aplicacion de Monitoreo de RTS/X provee acceso de solo lectura al sistema RTS/X.
Se comunica directamente con el Nivel de Logica del negocio de RTS/X.

Arquitectura del Hardware del Sistema RTS/X

La ideologia del disefio de arquitectura de hardware RTS/X esta basada en el principio
“Ningtin punto unico de falla - No one single point of failure’, como se puede apreciar en

la figura 31.
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La instalacion y configuracion del software RTS/X debiera seguir, también, este principio.
El diagrama a continuacion muestra los principales componentes del sistema RTS/X.
Todos los puntos unicos de falla del sistema RTS/X fueron iluminados durante el disefio

del sistema.
Figura 31: No SPOF

SEnS

4

Fuente: Extraido de BCP 2015.

2.10 Configuracion de almacenamiento compartido

Para aumentar la disponibilidad del sistema RTS/X, se utiliz6 el software “clustering
software” para controlar el trabajo del sistema RTS/X.

Clustering software administra software de Oracle RDBMS que es responsable por la
replicacion de datos entre las instalaciones de los sistemas RTS/X.

Para proveer un almacenamiento de datos confiable, los volumenes RAID 0+1 o RAID 1
(RAID 0+1 preferido) debieran estar configurados para base de datos RTS/X.

La tabla a continuacién contiene recomendacion para el tamafio y nivel de RAID para

volimenes de almacenamiento compartido.

Tabla 1: Volimenes de Almacenamiento Compartido
Volumen Tamafo RAID Sistema de Archivos

Volumen de | Tamafio recomendado >50Gb | RAID 0+1 o | NTFS

Base de Datos RAID 1

Principal

Cluster Quorum | > 600 Mb RAID 0+1 0 NTFS
(si aplicable) RAID 1

Fuente: Elaboracién propia con datos del SIPAP
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2.11 Configuracion de Red

Existen varios requerimientos para la infraestructura de red que sera usada con el sistema
RTS/X:

1. Si la Politica de Seguridad del Participante u otros documentos de reglamentacion
requieren usar filtrado TCP/IP ente los componentes RTS/X del lado del Participante, el
filtro TCP/IP debe permitir tres tipos de conexiones (todas ellas siempre iniciadas del lado
del Participante):

a. Los lugares de trabajo Controller y File Adapter deben poder conectar todas las
puertas (gateways) tanto sobre los sitios Principal y de Respaldo en el Banco Central,

usando puerto TCP/UDP 33334;

b. Los Web Browsers que son usados para RTS/X Web Monitoring deben poder
conectar a servidores de Web sobre ambos sitios Principal y de Respaldo en el Banco
Central usando puerto TCP 443. (HTTPS)

2. Si la politica de seguridad del Banco Central u otro documento de reglamentacion
requiere usar filtrado TCP/IP entre componentes de RTS/X del lado del Banco Central, el
filtro TCP/IP debe permitir cuatro tipos de conexiones al RTS/X core:

a. Conexion Oracle para funciones administrativas fuera de linea tales como
mantenimiento de datos estaticos, servicios de directorio, administracion de derechos de
acceso.

La conexion Oracle utiliza puerto TCP 1521.

Este puerto debiera estar cerrado en configuracion Cortafuegos (Firewall) para todas las
entidades de red excepto gateways Yy estaciones de trabajo que requieran esta conexion.
b. Conexion via transactional interface — interfaz transaccional. Usualmente usada
para inicio de todas las operaciones financieras, tales como intercambio de archivo,
cancelacion de lotes.

Esta conexion usa puertos TCP 33334 y 33335.

C. Conexidn via Web interface — interfaz de Web. El acceso de usuarios remotos para
el monitoreo de Web usando sus Web browsers para conectarse a servidores de Web en

el Banco Central.
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Estas conexiones son HTTPS: usan puerto TCP 443 y son siempre iniciadas del lado del
Participante.

d. Cada servidor de Web requiere dos conexiones a uno de los gateways. Se utilizan
los puertos TCP 33334 y 55555.

Estos puertos debieran ser abiertos en configuracion Firewall entre gateways y el servidor
de WEB.

Ambas conexiones son siempre iniciadas desde el servidor de WEB.

El encriptado adicional HW/SW usado en la infraestructura de red del Participante (si
hubiera) no debiera afectar las comunicaciones entre los componentes RTS/x del
Participante y los componentes de gateway de RTS/X en el Banco Central de ninguna
manera.

Los componentes RTS/X usan su propio encriptado sobre el nivel de aplicacion para todas

las conexiones entre los componentes del participante y los servidores en el Banco Central.

2.12 Conexiones de Lugares de Trabajo

Tabla 2: Conexiones de Lugares de Trabajo
3

1 2 4
(Conexion (Interfaz (Interfaz de | (Interfaz  de
Oracle) Transaccional) Averiguacién - Query | Web)
interface)

Operador

Controlador N

Administrador de Dia Habil N

BackOffice V

Auditoria & Monitoreo (AM) N N

Monitor de Saldo de Cuenta - N N

Account  Balance  Monitor
(ABM)

Verificador simple -

SimpleChecker

Administrador de Derechos de |
Acceso

Validador de formato - Format
Validator

RCCC N
File Adapter v
Monitoreo de Web v

Fuente: Elaboracion propia con datos del SIPAP
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Nota: El Lugar de Trabajo del Operador y de Simple Checker no tienen conexiones al
Core del RTS/X.

Para redundancia, cada nodo en el RTS/X cluster tiene adaptadores de red adicionales.
Una o mas de las interfaces de red en cada nodo es usada exclusivamente para sondeo de
latidos (heartbeat polling) interconexion de cluster interno (internal cluster interconnect),
con dichas interfaces conectadas por un cable de cruce Ethernet crossover cable (se usa
velocidad de enlace de 10Mbit/sec con modo de comunicacion half-duplex).

Otras interfaces son usadas como interfaz primaria para comunicacién de datos y como
interfaz secundaria para “heartbeat polling”.

Esta configuracion es necesaria para eliminar puntos de falla de red y para proveer una
configuracién de red tolerante a fallas a nivel del cluster.

Ambas interfaces de datos son usadas en una red mezclada para el cluster (esto es, tanto
para el heartbeat polling de los clusters internos y para trafico de aplicacién de cliente).
La conexion fisica de esos adaptadores de red asume que cada uno de los adaptadores esta
conectado a un interruptor de red diferente para tolerancia a fallas, con las interfaces
primarias conectadas al mismo interruptor para desempefio mejorado durante operacién
normal.

Cada una de las interfaces estd configurada para velocidad de enlace automatico y
deteccidn en modo duplex, lo que resulta (con la actual configuracion) en 100 Mbit/sec y
modo de comunicacion total duplex para el adaptador que es usado como miembro
principal del equipo.

De modo a proveer redundancia para configuracién LAN en el sitio principal del Banco
Central es necesario conectar dos interruptores instalados por dos cables de cruce Ethernet

cross cables.

2.13 Estructura del Sistema DEPQO/X

El sistema DEPO/X, de CMA, comparte el mismo enfoque arquitectonico que el sistema
RTS/X.
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Todos los componentes principales de los sistemas son los mismos y la principal
diferencia es que el sistema DEPO/X usa servidor de aplicacién JBoss para correr y
administrar su componente de nivel Principal.

Para conexidn al sistema DEPO/X se usa el puerto 33337 en lugar del 33334 que es usado
para RTS/X.
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CAPITULO I1: NIVEL DE ACEPTACION DEL SISTEMA
ELECTRONICO DE PAGOS EN LOS SERVICIOS FINANCIEROS
BANCARIOS"

ElI BCP emprendio una reforma significativa para apoyar el entorno para pagos
electronicos por medio de la implementacion de un sistema nacional de pagos en
Paraguay.

El Sistema de Pagos de Paraguay (SIPAP), consiste de un sistema de liquidacion bruta en
tiempo real (LBTR), una camara de compensacién automatizada (CCA) y una central
depositaria de valores (CDV) operados por el BCP.

El SIPAP apoya la transferencia, compensacion y liquidacion de pagos electronicos para
el sector financiero frente a los pagos manuales en papel antes del establecimiento del
SIPAP.

La Resolucion 1, Acta 67 de 2012 del BCP define las reglas generales que rigen el sistema
de pago después de la Ley 4595 del 16 de mayo de 2012.

Se han logrado muchos avances y eficiencia en el sistema de pagos desde el anuncio de
estas regulaciones.

En comparacion con los instrumentos de pago en papel como cheques, ahora los pagos
realizados por las instituciones financieras conectadas al SIPAP se liquidan en tiempo
real, reduciendo los riesgos de crédito, liquidez y liquidacion de los pagos.

Por ejemplo, en cuestion de pagos minoristas, los comerciantes reciben los pagos
realizados con tarjetas de crédito o débito al siguiente dia habil en lugar de ocho dias
después, como ocurria antes del SIPAP. Respecto de las transferencias interbancarias, la
colocacion de la CCA en el Banco Central del Paraguay, ha contribuido a la reduccion de
los costos de transferencias interbancarias.

se debe a que el BCP no cobra intereses devengados sobre los depositos restantes al cierre
del dia.

11 Feller Rate, 2012. Andlisis Industria Bancos y Financieras - Paraguay
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Un sistema de pagos comprende el conjunto de instrumentos, norma s y procedimientos
que permite la transferencia de fondos entre los distintos agentes econémicos, haciendo
posible la materializacion de diversas transacciones.

Dada su importancia, la seguridad y eficiencia de los sistemas de pagos son fundamentales
para el correcto funcionamiento del sector financiero, asi como para la estabilidad de este
y de la economia de un pais.

De este modo, los sistemas disefiados deficientemente pueden acarrear mayores costos
de transaccion y contribuir a crisis sistémicas si los riesgos de liquidez, crediticios y
operacionales no son contenidos adecuadamente.

Anteriormente, el sistema nacional de pagos del Paraguay estaba caracterizado por la
preponderancia de instrumentos de pagos en documentos de papel y por el uso de
herramientas de procesamientos manuales o sema manuales.

Ello significa que los pagos eran compensados de forma diaria en las camaras de
compensacion y se liquidaban al dia siguiente en las cuentas que las entidades financieras
mantienen con el Banco Central del Paraguay (BCP), lo que diferia sustancialmente de
los estandares internacionales.

Para adecuarse a las necesidades y a la evolucion de los mercados, el BCP inici6 un
proceso de modernizacion del sistema de pagos, que considera la incorporacién de nueva
tecnologia y el establecimiento de una moderna red de

comunicacion con las instituciones financieras.

La iniciativa, que tuvo como fundamentos las recomendaciones internacionales del
Comité de Sistemas de Pago y Liquidacion de Basilea, contempla una estructura que
descansa en un sistema de liquidacion bruta en tiempo real para pagos de alto valor y en
una camara de compensacién para las transacciones de montos individuales pequerfios.
Asi, las operaciones entre los distintos bancos y financieras se llevan a cabo en forma
electronica, desmaterializada y de manera inmediata con liquidacion en las cuentas que
para esos efectos posean en el BCP.

La implementacién del nuevo sistema de pagos en Paraguay contribuyd a mejorar la
administracion de la liquidez y de los riesgos operacionales asociados,

beneficiando la estabilidad del sector financiero.
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Al mismo tiempo, la nueva tecnologia produjo una serie de beneficios en la industria,
como son la disminucidon de los costos de transaccion y la posibilidad de disefiar nuevos
productos y servicios, y de mejorar la cobertura que se entrega a los clientes.

Ademas, el pais podra avanzar en una mayor integracion con los mercados
internacionales.

Todo ello favorecié el desarrollo de nuevos negocios en el sistema financiero y la
bancarizacion de la poblacidn paraguaya.

El proceso de reforma del sistema de pago sigue avanzando.

En el futuro, a medida que se cumplen los requisitos del sistema, el BCP esta
contemplando incluir a proveedores de pago electronico y cooperativas como
participantes directos del SIPAP.

De esta manera se permitiria que mas pagos cambien de dinero efectivo a dinero
electronico, como las néminas.

Ahora, s6lo bancos y financieras operan cuentas en el BCP como parte del sistema de
pagos, y las cooperativas, asi como otros actores relevantes del mercado, son los
participantes indirectos del SIPAP puesto que tienen acceso al sistema a través de un
banco comercial o financiera.

Los productos de pago disponibles en Paraguay incluyen servicios de cobro de facturas y
de pagos, remesas y pagos electronicos (dinero electronico y transferencias electronicas
no bancarias).

Empresas procesadoras de pagos proveen los servicios de cobro y pago de facturas
mientras que las empresas de remesas proveen servicios de envio y recepcion de remesas
internacionales.

Por otra parte, en Paraguay, el correo no ha sido un participante activo en el espacio de
servicios financieros, ni como proveedor de servicios de pago ni como canal de remision
para los servicios de pago.

No hay regulaciones especificas para estos servicios si bien, segun el BICP, las
transferencias electronicas no bancarias deben cumplir con la regulacion para pagos

electronicos.
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La SEPRELAD también tiene normas ALD aplicables a las empresas de envio y recepcion
de remesas y las empresas de servicios de pago detalladas en las Resoluciones 333 de
2010y 218 de 2011.

Las empresas de envio y recepcion de remesas deben documentar y monitorear las
operaciones, pero solo deben individualizarlas operaciones por encima de US$ 10.000.
Estan obligadas a documentar nombres, lugar y fecha de nacimiento, cédula y actividad
economica de cada cliente.

Sin embargo, sélo tienen que requerir la presentacion fisica de la cédula y una copia de la
misma para operaciones entre US$ 1.000 y US$ 9.999, mientras que operaciones por valor
superior a US$ 10.000 requieren la presentacion de un Formulario de Declaracion de
Operaciones.

Segun la Resolucion 218 de 2011, las empresas de pago Y otras entidades no supervisadas
deben registrarse en la SEPRELAD.

A julio de 2014 no existian limitaciones regulatorias para el desarrollo de productos de
pago no electronicos, como transferencias y remesas de dinero no electrénicos. Sin
embargo, dada la importancia de este tipo de productos para la poblacion no bancarizada
es importante monitorear el crecimiento y comportamiento de estos proveedores de
servicios para impedir futuras pérdidas de fondos publicos.

Se establecen los requisitos y los limites especificos para transferencias electronicas no
bancarias realizadas por EMPES a fin de reducir el riesgo.

Los limites méaximos establecidos por cada EMPE se refieren a las transferencias
mensuales de cada remitente que no pueden exceder 40 salarios minimos diarios (US$
540), el mismo monto establecido para saldos en dinero electronico.

El monto de las transferencias recibidas mensualmente por un beneficiario no puede
superar los 40 salarios minimos diarios (US$ 540).

No se permiten extracciones parciales de las transferencias y se deben procesar y registrar
las transferencias en tiempo real solamente dentro del territorio nacional.

Las transferencias deben ser devueltas al remitente después de 4 dias del envio en caso de

que no sean retiradas por el beneficiario.
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No obstante, cuando el beneficiario tiene una cuenta de dinero electrénico una vez que se
acreditan los fondos en su cuenta se considera que la transferencia fue retirada.

Las operaciones que exceden los limites, tanto para dinero electronico como para
transferencias electronicas no bancarias, deben utilizar cuentas bancarias.

La regulacién de dinero electronico (Resolucion 6, Acta 18 del 13 de marzo 2014 del
BCP) permite a las EMPES aplicar DDC abreviada. DDC abreviada incluye completar el
formulario de identificacion del cliente con los datos basicos requeridos y una copia de la
cédula y otros documentos que defina la SEPRELAD para este tipo de cliente.

Ademaés, cuando sea necesario, las EMPES deben adoptar procedimientos para identificar
a los beneficiarios finales de las transferencias electronicas de conformidad con la
Resolucidn 266 del 27 de agosto de 2013 de la SEPRELAD.

Las regulaciones requieren que las EMPES trasladen el ingreso flotante a instituciones
financieras.

De acuerdo con la regulacion de las EMPES, los intereses devengados por la cuenta comun
se deben utilizar exclusivamente para pagar el costo de la administracion del fondo
fiduciario (ya sea gastos presentes o futuros).

Por lo tanto, las instituciones financieras que administran los fondos fiduciarios de las
EMPES tienen derecho a un flujo importante de ingresos que puede ser
significativamente mayor que los costos reales de administrar dicho fondo fiduciario.
Esto puede reducir los incentivos para que los bancos proactivamente busquen desarrollar
nuevos negocios que aprovechan la infraestructura de pagos, puesto que el mantenimiento
de la cuenta comdn ya podria significar un importante flujo de ingresos.

Las regulaciones para los canales de distribucion de dinero electronico establecen
requisitos menos restrictivos para las EMPES.

Las EMPES estan autorizadas a utilizar agentes y puntos de venta como canales de
distribucion y, por ende, pueden utilizarlos para operar, pero no pueden delegar sus
responsabilidades.

Las EMPES, asi como bancos y financieras, son responsables de todas las operaciones

realizadas usando los diferentes canales de prestacion de servicios.
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Dichos canales pueden utilizar otros sistemas o instrumentos de pago permitidos por el
BCP, y también pueden ser utilizados por varias EMPES.

Esto contraviene los procedimientos que deben aplicar los bancos comerciales y las
financieras que requieren autorizacion previa del BCP para extender la presencia de su
infraestructura fisica de sucursales y cajeros automaticos (ver la Seccién 5, Subseccion
B).
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CAPITULO I11: VENTAJAS Y DESVENTAJAS SISTEMA DE
PAGOS ELECTRONICOS EN EL PROCESO DE
BANCARIZACION

Con el sistema electronico de pagos se minimizaran riesgos de fraudes.
Las instituciones financieras urgieron la implementacion del Sistema Nacional de Pagos
Electrdnicos debido a que este instrumento facilita las operaciones en tiempo real.

Asi, se evitaran fraudes comunes como las operaciones de cheques sin respaldo.

Figura 32: Pagos entre IFIS
PAGOS ENTRE IFIS
Instruccion de Pago ;Mchél’lldhfum

-

Notificacion
al remitente

Liquidacion
(MT012) (T 097)
Requerimiento de
liquidacion (MT096)
: CUENTAS IFIS \

Fuente: Extraido de BCP 2015.

En la figura 32, se indica el esquema de configuracion de interconexion a través de VPN
y Swift.

Las estafas por operaciones en descubierto o cheques sin fondos que afectaron en los
ultimos meses a varias entidades del sistema financiero podrén evitarse mediante la
utilizacion de este instrumento alternativo al cheque, explicé Maria Epifania Rodriguez,
responsable del Sistema de Pagos del Banco Central del Paraguay (BCP).

En ese sentido, comento que las intermediarias estan colaborando y poniéndose en

sintonia con todos los requerimientos técnicos del nuevo instrumento.
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Agreg6 que el mayor esfuerzo lo hizo por su parte la banca matriz al adquirir la solucion
tecnoldgica y que las entidades solo deben buscar un medio alternativo para comunicarse
con el servidor del BCP.

La modernizacion de los sistemas de pagos costé a la banca matriz alrededor de 3 millones
de dolares.

El sistema electronico de pagos es un medio alternativo al cheque al cual se tendra la
opcion de acceder desde la comodidad del hogar. "Aungue no intenta sustituir al cheque
convencional, sino darle una opcién de pagos mas al publico, se espera en la mayoria de
los paises donde se tiene un sistema electrénico de pagos se empiece a disminuir el uso
del cheque.

Cuando la gente se da cuenta de las bondades del sistema, empieza a disminuir el uso del
cheque convencional”, afirmo.

Las operaciones provenientes del pago de tarjetas de créditos, debitos se liquidan en el
Banco Central en un tiempo méximo de 24 horas.

La ciudadania podra realizar transferencia de fondos desde la cuenta de su entidad
financiera, a otra que desee.

ElI BCP ha establecido la obligatoriedad de que las entidades ofrezcan este servicio en un
plazo maximo de un afio. El pago de salarios podra ser realizado en la entidad financiera

que el beneficiario decida.

3.1 Mayor seguridad

Por su parte, Juan Carlos Martin, gerente del Banco Atlas, menciong, entre las ventajas de
la utilizacién del sistema electrénico de pagos, la agilizacion y seguridad de las
transacciones, ademas de menor costo.

Ademaés, menciond que se podré saber en tiempo real la disposicion de fondos del librador
del cheque: "Esto es algo que si o si se tiene que hacer, todos los bancos del mundo ya lo
utilizan, es urgente y es vital para el sistema", afirmé.

Martin agreg6 que las intermediaras se estan adecuando a los requerimientos de la banca
matriz. En ese sentido, comento que estan analizando qué mecanismo de comunicacion es

el indicado para la interconexion con el sistema del BCP:
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"Hay un consenso, por lo menos desde la Asociacion de Bancos del Paraguay
(ABP), que se recomendd que el sistema a utilizarse sea la de Bancard. Otras de
las alternativas es el Swiff, pero los bancos en su mayoria prefieren que sea
Bancard, por una cuestion de costos y de que lo tenemos en el pais", sefiald.
Por su parte, las entidades agremiadas a la Asociacion de Entidades Financieras (ADEFI),
también estan en pleno consenso sobre las soluciones de interconexion con el nuevo
instrumento de pagos.
Esperan definir el canal de comunicacion, Swiff o Bancard, pero coincidieron con los
bancos en que esta herramienta es urgente para brindar mayor seguridad en sus
transacciones.
Segun representantes de la ADEFI, el nuevo Sistema Electronico de Pagos habilitado por
el Banco Central del Paraguay (BCP), ayudara a agilizar la forma de pago, brindara
comodidad a los clientes, ademas de evitar el movimiento de dinero y la reduccién de
utilizacion del cheque.
Sin embargo, el gran desafio de los bancos es la seguridad, ya que es un mecanismo
totalmente electronico, segun indicaron algunos bancarios.
Sobre el punto, Carlos Avalos, Gerente General de Vision Banco, dijo que lo que
pretenden es que los clientes utilicen esta forma de pago, pero con toda la seguridad que
requiere: “Entendemos que es un mecanismo totalmente electronico, por lo tanto, hay
vulnerabilidad, los bancos tienen que adecuar sus sistemas de seguridad para reguardar
a los clientes”, anadio.
Destac6 que con la aplicacion de este método el mercado financiero paraguayo se alinea
al sistema de los paises grandes, que ya poseen e implementan este sistema.
Para el gerente del banco Itapua, Gabriel Gonzélez, la vigencia total del sistema de pago
electronico llevara su tiempo, por lo que de aqui a 6 meses se tornaré interesante.
Recién ahi se materializara la compensacion y sera en tiempo real, asevero.
La seguridad sobre todo es el principal desafio, ademas de la agilidad, ya que desde ahora
se realiza la actualizacion de las Instrumentos de Regulacién Monetaria (IRM) a través de

ese método.
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Comentd que, por el momento, para todas las transacciones interbancarias via BCP se esta
utilizando ese sistema. “El movimiento de las cuentas de encaje legal también y todos los
movimientos via banca matriz”, declaro.
En ese sentido, resaltdé que practicamente antes se tenia el mismo método, pero mucho
mas lento de lo que es ahora.
Por otro lado, algunas posibles operaciones son, por ejemplo, las provenientes del pago
de tarjetas de crédito y débito que se liquidan en el BCP en un tiempo maximo de 24 horas.
La ciudadania podra realizar transferencia de fondos desde la cuenta de su entidad
financiera a otra que desee, ya que la entidad monetaria ha establecido la obligatoriedad
de que todas las entidades ofrezcan ese servicio en un plazo méximo de 1 afio.
El pago de salarios podréa ser realizado en la entidad financiera que el beneficiario decida.
También la posibilidad del procesamiento de pagos del Gobierno, a través del Ministerio
de Hacienda, a proveedores, en forma electronica desde la cartera. (Fuente: Diario La
Nacion).
El Directorio del BCP, considerando que las entidades bancarias y financieras en su
mayoria han demostrado, nota mediante, su preferencia por los servicios de Red ofrecido
por la Empresa BANCARD S.A., dispuso que la Red Principal de Comunicacién de los
Sistemas de Pago y Valores (SIPAP), con los participantes de dichos sistemas, sea la red
provista por esa entidad, para ello instruy6 a los participantes a realizar los tramites
necesarios para la interconexién con dicha red.
En cuanto a las desventajas de la implementacion del SIPAP, se puede mencionar que los
riesgos existentes seran incrementados, dado que la interconectividad potencia el riesgo
de sufrir ataques, ya que ahora existe un mayor atractivo econémico para atacantes
internacionales.
Por otro lado, se podria dar el caso del incremento de potenciales destinatarios de dinero
obtenido fraudulentamente (money mules).
Con respecto a los Riesgos Externos mitigables, se puede mencionar lo siguiente:

e Recopilar toda la informacién disponible.

e Correlacionar los datos recopilados

e Logs centralizados
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e SIEM

e Registros deben ser auditables y utilizables en caso de investigacion
forense con derivacion judicial al respecto, y de manera a mitigar los
riesgos, seria conveniente:

e Implementar un Sistema de Gestion de la Seguridad

e Alcance bien definido

e Metas claras y concisas, a corto y mediano plazo

e Crear standards de instalacion y Checklists de configuracion segura de
Sistemas Operativos y Aplicaciones utilizadas dentro del Entorno SIPAP.

e Agendar revisiones de Seguridad periddicas.

Los sistemas de compensacién y liquidacion de valores operaran en un entorno de EcP

contribuyendo al desarrollo del mercado de capitales y gestion eficiente de la liquidez.

La reforma del sistema de pagos permitira, ademas:

Cumplir con los estandares y principios internacionales.

Mejorar la eficiencia y seguridad de los procesos

Medir y mitigar los riesgos

Ubicar al Paraguay al mismo nivel de desarrollo de la infraestructura de los
sistemas de pagos de otros paises

Participar activamente en las discusiones sobre proyectos de interconexién

regional

La funcion de vigilancia de los sistemas de liquidacion de pagos y valores la ejerce el

Banco Central del Paraguay en funcion de las facultades establecidas legalmente y en

coordinacion con la Comision Nacional de Valores y otras autoridades.
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CAPITULO IV: REPERCUSION DE LA IMPLEMENTACION DEL
SISTEMA DE PAGOS ELECTRONICO

El Banco Central de Paraguay, en conjunto con las entidades del Sector Financiero
Nacional, por mé&s de 10 afios ha venido trabajando en la modernizacion de las
infraestructuras de pago del pais. Esto, con el fin de promover el desarrollo de un sistema
de pagos seguro Yy eficiente.

Desde la perspectiva de la eficiencia, los esfuerzos realizados buscan reducir el costo de
las transacciones para la sociedad paraguaya.

Los servicios de pagos electrénicos, puesto desde el 25 de noviembre del 2013, a
disposicion de los Bancos, Empresas Financieras, Ministerio de Hacienda y en forma
indirecta a empresas, instituciones y ciudadanos, han logrado cumplir en buena parte con
dicho objetivo.

Los sistemas de pagos, remesas y liquidacion de valores (SPRLV) constituyen la
infraestructura béasica para el funcionamiento de los mercados So6lidos SPRLV son
esenciales para el desarrollo y estabilidad de los sistemas financieros.*

La encuesta global de sistemas de pago 2010, del Grupo para el Desarrollo de Sistemas
de Pago del Banco Mundial (PSDG por sus siglas en inglés Payment Systems Development
Group), muestra que los pagos de alto valor procesados en un afio, a nivel mundial, son
equivalentes a mas de 50 veces el PIB.

Los sistemas LBTR no solamente han contribuido al crecimiento en el monto total de las
liquidaciones (86% entre el afio 2002 y el 2006) sino que también han permitido el
procesamiento eficiente y seguro de esas grandes cantidades

Seguros SPRLV mitigan los riesgos de los mercados financieros.

Las crisis de los mercados financieros muestran sus primeros signos en los sistemas de
pagos. En particular, el mercado interbancario actla como un “distribuidor de liquidez” y
descansa fuertemente en la habilidad de transmitir fondos a través del sistema financiero

de una manera rapida y segura.

12 payment Systems Development Group, World Bank, 2010.
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Eficientes SPRLV conlleva a ahorros importantes a los paises. EI progresivo avance de
pagos basados en papel a medios electrénicos tiene un importante impacto en el sector
financiero y en la economia.

Un estudio del Banco Central de Brasil indica que un uso mas intenso de los instrumentos
electrénicos puede producir un ahorro potencial al pais equivalente al 0.7% del PIB por
afno.

SPRLV son claves para desarrollar sistemas financieros mas inclusivos. Una
infraestructura del sistema financiero mas segura y eficiente facilita los servicios
financieros. En particular los servicios de pago de bajo valor son los primeros puntos de
entrada al servicio financiero por parte de los no bancarizados.

Durante los primeros 6 meses de vigencia del novel sistema de pagos, el SIPAP procesé
229.535 transacciones, por un valor de G. 968 billones; incluyendo operaciones
provenientes de la Depositaria Central de Valores.

Los servicios de pagos electronicos, puestos a disposicién de los Bancos, Financieras,
Ministerio de Hacienda y, en forma indirecta a las empresas, instituciones y ciudadania
en general, siguen encaminados al cumplimiento de los objetivos trazados por el BCP.
Se han establecido procedimientos estandares de procesamiento de datos, de manera a que
todas las entidades involucradas los utilicen de manera uniforme.

Las operaciones procesadas, a través de pagos electronicos, son denominadas Sistema de
Liquidacion Bruta de Pago en Tiempo Real (LBTR).

En conjuncién con la Camara Compensadora Automatizada (ACH), permiten a las
personas ordenar transferencias electrénicas desde una cuenta de fondos abierta en una
Entidad Financiera, a una cuenta de fondos localizada en otra; direccionando dicha
transaccion a traves del SIPAP-BCP.

El impacto visual reflejado en el grafico siguiente denota con claridad la velocidad de
crecimiento (media movil simple) del SIPAP, en relacion a las otras variables de

referencia (Cheques Compensados y MO) en el ejercicio 2014:
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Figura 33: Cheques vs SIPAP
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Fuente: Extraido de BCP 2015.

Segun el BCP, al mes de enero 2014 las operaciones en cheques superaban a las
operaciones via SIPAP en un 9% aproximadamente. Para finales del 2014, las operaciones
electrénicas via SIPAP superaban en un 6% a los cheques emitidos en el sistema

financiero. La Figura 33 muestra la aceptabilidad y migracion rapida al SIPAP.

4.1 Utilizacion de los servicios del SIPAP13

En los servicios LBTR y ACH fueron transados 364.825 y 191.809 operaciones
respectivamente. En términos de montos, los mismos equivalen, aproximadamente a @.
1.889,28 billones en el LBTR y, a (¢ 4,17 billones en la ACH. Totalizan 556.634
operaciones, que equivalen a (b 1.893,44 billones en lo que respecta al afio 2014, como se

puede apreciar en la tabla 3 y en la figura 34 y 35 siguientes.

13 BCP, 2014.



Tabla 3: Utilizacion de Servicios LBTR y ACH

I LBTR Total General

Mes Cantidad Im;g)rte Cantidad Im;g)rte Cantidad Im;g)rte
ene-14 18.114| 170,28 | 17.870 0,23 | 35.984| 170,51
feb-14 18.055 154,40 | 15.624 0,45| 33.679| 154,85
mar-14 21.334| 161,62 8.631 0,26 | 29.965 161,88
abr-14 23.456 | 157,08 | 10.861 0,25| 34.317| 157,33
may-14 25.019 149,67 16.805 0,30 41.824 149,97
jun-14 27.577 | 162,93 | 16.085 0,40 | 43.662 163,33
jul-14 34.018| 197,53 | 17.192 0,43| 51.210| 197,96
ago-14 31.991 164,47 16.433 0,36 48.424 164,82
sep-14 36.879| 159,80 | 17.062 0,33 | 53.941 160,13
oct-14 42.828 175,42 18.276 0,35 61.104 175,77
nov-14 37.561 112,19 16.131 0,31 53.692 112,49
dic-14 47.993 123,89 | 20.839 0,50 | 68.832 124,38
Total General 364.825 1.889,28 191.809 4,17 556.634 1.893,44
Promedio 30.402 157,44 15.984 0,35 46.386 157,79
Razén 65,5% 99,8% 34,5% 0,2% 100,0% 100,0%

En la tabla 3, se puede apreciar la evolucion en la utilizacién de servicios LBTR y ACH

Fuente: Extraido de BCP 2015.

en el afio 2014, en cantidad e importe respectivamente, segun el BCP.

Figura 34: Operaciones Liquidadas del SIPAP en cantidad de Operaciones
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La Figura 34, muestra la tendencia creciente de las operaciones LBTR y ACH liquidadas

Fuente:

Extraido de BCP 2015

del SIPAP, en cantidad de operaciones, durante el afio 2014.
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Figura 35: Operaciones Liquidadas en SIPAP en Billones
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Fuente: Extraido de BCP 2015.
En la Figura 35, se puede apreciar el comportamiento de las operaciones liquidadas en

SIPAP en billones de guaranies en el periodo enero-noviembre del 2014.

Los actores principales y operadores del Sistema Financiero, lo constituyen los Bancos.
Entre estos, sus operaciones principales corresponden a las transferencias interbancarias
y transferencias de clientes.

Siempre en el afan de implementar mejoras, en fecha 25 de noviembre del 2014, el BCP
implemento el uso obligatorio de Interfaces con el SIPAP, para todos los Participantes
Directos.

De esta manera, se podria lograr un mayor grado de automatizacion de las operaciones y
eficacia en la utilizacion de recursos tecnolégicos.

Durante el mes de noviembre, las Empresas Procesadoras de Tarjetas (Participantes
Técnicos), se han incorporado a los beneficios, que conllevan las liquidaciones de sus

operaciones; a través de la plataforma tecnologica del SIPAP.
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4.2 ldentificacion de Titulares en el Servicio SIPAP4

Los Titulares involucrados en el esquema de los servicios de SIPAP estdn compuestos de
la siguiente manera:
e Participantes Directos: Banco Central del Paraguay, Ministerio de
Hacienda, Agencia Financiera de Desarrollo, Bancos, Financieras y
Sociedades de Ahorro y Préstamos.
e Participantes Técnicos: Las Procesadoras de Tarjetas (BANCARD,
BEPSA, CABAL, PANAL y PROCARD)
En la figura 36, a continuacion, se puede apreciar el incremento de la cantidad de
operaciones transadas en el afio 2014, por tipo de participante, segln el BCP:

Figura 36: Cantidad de operaciones transadas en el afio 2014
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Fuente: Extraido de BCP 2015.

4.3 Uso de Mensajeria Electronica y Digital en el SIPAP

El sistema genera mensajeria desde los participantes y hacia ellos, funciona con estandares
de seguridad avanzados tales como: envio y recepcion de mensajeria a través de un tanel
encriptado y la firma de la mensajeria con certificados emitidos en BCP, antes del envio,

que identifican de manera univoca al mensaje. El sistema rechaza la recepcion de los

14 BCP, 2014
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mismos, en caso que la mensajeria sea recibida, sin la firma que identifica al emisor del
participante, en este caso la Firma digital.

Los certificados de firma digital, emitidos por el BCP, estan siendo utilizados por las
Entidades Financieras para acceder a los servicios del SIPAP.

Entre otros procesos para los cuales la seguridad juridica y tecnoldgica de la Firma Digital
ofrece oportunidades de modernizacion, eliminando con esto el modelo de identificacién
de firma en papeles.

Este constituye un nuevo proceso en linea, con su clave de usuario, password y token
(dispositivo) de seguridad. Se espera en el futuro, la disminucién en la evolucion del uso
del cheque como medio de pago en la economia.

Asimismo, incrementar el avance del proceso de transformacion del Sistema de Pagos
Electrdnicos, gracias a la sustitucion que deberia experimentar ese instrumento con la
incursion en el mercado, de otros medios de pagos electronicos, como las transferencias
de fondos a terceros.

También los créditos directos; a través del SIPAP, considerando su exitoso crecimiento
en los primeros meses de su puesta en vivo.

El nuevo Sistema de Pago Electronico denominado “Sistema de Liquidacion Bruta de
Pago en Tiempo Real” y la Cdmara Compensadora Automatizada (ACH), permite a las
personas ordenar transferencias electronicas.

Estas, desde una cuenta de fondos abierta en una Entidad Financiera a una cuenta de
fondos localizada, en otra Entidad Financiera, direccionando la transaccion al SIPAP-BCP
a través de su Entidad Financiera.

Este servicio le ofrece al Sistema Financiero, enormes ventajas en cuanto a simplificacién
de operaciones (accesibilidad).

Esto, en el sentido de que, para ordenar una transferencia de sus usuarios, deben
unicamente solicitar a su Banco la transferencia de fondos, pagar servicios,
independientemente en qué Banco o Financiera esté el beneficiario.

Ademas, la continuidad del Proyecto, prevé que las transacciones puedan ordenarse desde

la comodidad del hogar del cliente bancarizado.
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Ello, a traves de los diferentes canales bancarios disponibles, por su entidad: banca mévil
(por internet) internet banking, cajeros automaticos, plataforma de servicios u otros.

Las transacciones del servicio del LBTR se aplican en las cuentas de los clientes en tiempo
real. Por esta razon los fondos quedaran disponibles para el beneficiario en cuestion de
segundos.

El SIPAP, también permite canalizar ‘“Pagos al Exterior” en forma electronica;
permitiendo a las Entidades Financieras e Instituciones Publicas, residentes en el territorio
nacional, enviar y recibir transferencias de fondos desde cuentas abiertas en el exterior y
hacia el mismo.

El objetivo del servicio es proveer una plataforma tecnoldgica agil y segura para tramitar
pagos comerciales y del sector Pablico, en el exterior.

4.4 Datos Estadisticos

Los datos estadisticos de la figura 37, corresponden a la cantidad y los importes transados;
a través del SIPAP al 30 de mayo del 2014%° .

Figura 37: Cantidad e Importe de Operaciones Transadas en el SIPAP
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Fuente: Elaboracion Propia con datos del SIPAP Del 25/11/2013 al 30/05/2014

15 Los importes en moneda extranjera fueron convertidos en moneda local utilizando el tipo de cambio a la
fecha y publicado por la Gerencia de Mercado del BCP.
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4.4.1 Total de Operaciones Transadas en el SIPAP (BILLONES)
Tabla 4: Total de Operaciones Transadas en el SIPAP*

Total Mensual
Fecha
Cantidad| Importe ¢

Nov-13 9.882 29
Dic-13 38.568 140
Ene-14 36.809 171
Feb-14 34.610 156
Mar-14 31.160 163
Abr-14 35.484 158
May-14 43.022 151

Total 229.535 969

Fuente: Elaboracion propia con datos del SIPAP Del 25/11/2013 al 30/05/2014
En la Tabla 4 se aprecia el total de operaciones transadas en el SIPAP en billones de guaranies en

el periodo noviembre 2013 a mayo del 2014.

4.4.2 Frecuencia de Transacciones Liquidadas en el LBTR, por Horario Promedio 6 meses
En promedio, las transacciones liquidadas diariamente en el SIPAP ascienden a 2.169
operaciones, que representan aproximadamente ¢ 9 billones.

Es importante mencionar que entre las 11 a.m. y las 04 p.m., se transan la mayor cantidad

de operaciones (ver tabla 5 y figura 38).



4.4.3 Frecuencia y transacciones liquidadas en el LBTR (Promedio de los
primeros 6 meses)
Tabla 5: Frecuencia y transacciones liguidadas en el LBTR

Promedio Mensual por Horario
Fecha
Cantidad Billones de ¢
07 a.m. 4 0,5
08a.m. 822 55,0
09a.m. 1.972 6,6
10a.m. 2.723 5,7
11a.m. 11.311 3,7
12 p.m. 2.989 3,2
0l p.m. 2.010 2,1
02 p.m. 2.214 2,6
03 p.m. 1.918 2,2
04 p.m. 6.391 51,9
05 p.m. 155 1,8
06 p.m. 21 1,2
07 p.m. 2 0,0
08 p.m. 3 0,0
09 p.m. 5 0,5
Total general 32.541 137
Promedio diario 2.169 9

Fuente: Elaboracion propia con datos del SIPAP

4.4.4 Frecuencia de Operaciones liquidadas en el LBTR

Figura 38: Frecuencia y transacciones liquidadas en el LBTR
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4.5 Tipos de Operaciones transadas en el SIPAP1¢

En términos de tipos de operaciones transadas en el SIPAP, resaltan las transferencias a
clientes, las interbancarias y las operaciones realizadas por el Ministerio de Hacienda,

como indica en la tabla 6.

4.5.1Transacciones por tipo de operaciones liquidadas en el SIPAP
(Porcentaje del Total)

Tabla 6: Transacciones por tipo de operaciones liquidadas en el SIPAP

Total
Descripcién Sub Transaccion
%
Transf. de Clientes 65,8
Transf. Interbancaria 13,7
Transf. del/al Gobierno 7,3
Transf. de Cliente en moneda cruzada (LBTR) (con PYG) Mercado Local 3,1
Liquid. de Resultados netos de Compensacion de Cheques 1,0
Transf. Entrante 0,4
Solicitud de ILF 0,1
Vencimiento de LRM emitidos 0,0
Otras Transacciones 8,6
TOTAL 100,0

Fuente: Elaboracion propia con datos del SIPAP

4.5.2 Operaciones del Gobierno
Un capitulo especial y muy importante en el manejo de la economia y las operaciones

financieras nacionales, corresponden a las operaciones del Gobierno.

En ese sentido, se destacan las operaciones de transferencias realizadas desde el Ministerio
de Hacienda.

Estas totalizaron 105.681 operaciones, por un valor G 32,13 billones, las cuales se dieron
principalmente para el pago de deudas (internas y externas) del sector pablico, salarios e
inversiones.

Asimismo, las transferencias recibidas por el Gobierno en conceptos de impuestos, tasas
y contribuciones alcanzaron 59.781 operaciones, por un valor de ¢ 30,95 billones, como

indican en la tabla 7.

16 BCP, 2014
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4.6 Cantidad e Importe de Operaciones Transadas por el Gobierno (Billones de G.)

Tabla 7: Cantidad e Importe de Operaciones Transadas por el Gobierno

. Transferencias del
Transferencias al X
X Gobierno al Sector Total
Gobierno . .
Financiero

Cantidad [ Importe PYG | Cantidad | Importe PYG | Cantidad | Importe PYG

nov-13 2.868 1,15 6455 1,16 9.882 28,95
dic-13 10472 593| 22913 8,11| 38568 140,18

ene-14 8.259 4,17 19.333 3,80 36.809 171,18
feb-14 14.623 4,62 16.739 452 34610 156,18
mar-14 5.159 3,55 9.517 3,76| 31.160 162,87
abr-14 7.118 532 12.495 537| 35484 158,26
may-14| 11.282 6,21| 18229 541 43.022 151,05
Total 59.781 30,95| 105.681 32,13| 229.535 968,67

Fuente: Elaboracion propia con datos del SIPAP

4.7 Cantidad e Importe de Operaciones Transadas por el Gobierno

Figura 39: Cantidad e Importe de Operaciones Transadas por el Gobierno
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Fuente: Elaboracion propia con datos del SIPAP
La Figura 39 muestra la cantidad de operaciones transadas por el Gobierno y las

incidencias del Ministerio de Hacienda.

4.8 Cantidades e Importes transados, considerando los tipos de operaciones de

mayor relevancia:

Para las siguientes exposiciones, se ha considerado exclusivamente los tipos de

transacciones 001/001 “Transferencias Interbancarias” y 001/002 “Transferencias entre

Clientes”.



Figura 40: Emisién de Transferencia Interbancaria por Participante
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En la figura 40 indica,

Fuente: Elaboracién propia con datos del SIPAP

la cantidad de transferencias interbancarias por participantes.

Figura 41: Importes Transferencias Interbancarias por Participante
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En la figura 41 indica, los importes transferidos por transferencias Interbancarias por

Participante.

Tabla 8 Cantidades e Importes Transados

Denominacion Operaciéon |Transferencia Interbancaria
Total
Institucion Cant. Importe PYG
BANCO CENTRAL DEL PARAGUAY 21 223.360.021.836,00
FONDO DE LA GARANTIA DE DEPOSITO 119 130.018.732.164,00
AGENCIA FINANCIERA DE DESARROLLO 522 2.010.449.816.989,00
MINISTERIO DE HACIENDA - -
BANCO AMAMBAY S.A. 2.014 679.954.074.099,00
BANCO BILBAO VIZCAYA ARGENTARIA 1.764 903.860.779.886,00
BANCO CONTINENTALS.A. 3.407 1.568.578.572.736,00
BANCO COMERCIAL PARA LA PRODUCCION S.A. 1.485 651.436.650.716,00
BANCO ITAPUAS.A. 850 243.517.806.431,00
BANCO NACIONAL DE FOMENTO 1.186 1.057.691.259.488,00
BANCO ATLAS S.A. 2.250 410.094.924.976,00
BANCO DO BRASIL 1.855 526.453.848.430,00
SUDAMERIS BANK PARAGUAY S.A. 1.044 515.155.610.783,00
CITIBANK N.A. 2.211 1.283.703.738.136,00
BANCO FAMILIAR S.A. 1.495 576.846.533.338,00
GNB BANCO 1.840 1.404.598.294.415,00
BANCO DE LA NACION ARGENTINA 1.482 320.566.934.071,00
BANCO REGIONALS.A. 3.340 2.724.522.584.380,00
BANCO ITAU PARAGUAY S.A. 3.263 3.853.143.669.695,00
VISION BANCO S.A. 888 400.409.712.195,00
FINANCIERA SANTA ANA S.A. 13 125.567.917,00
FINANCIERA ARA S.A. 84 121.205.484.014,00
FINANCIERA EL COMERCIO S.A. 93 83.241.810.255,00
FINANCIERA CRISOLY ENCARNACION S.A. 47 74.013.987.503,00
FINANCIERA PARAGUAYO - JAPONESA S.A. 16 5.834.481.343,00
FINANCIERA RIO S.A. 45 16.716.340.940,00
FINANCIERA INTERFISA S.A. 197 353.628.711.477,00
TU FINANCIERA S.A. - -
FINLATINAS.A. 2 70.520.544,00
FINANCIERA FINEXPAR S.A. O =
SOLARS.A. DE AHORRO Y PRESTAMO 17 8.259.050.973,00
31.550 20.147.459.519.730,00

Fuente: Elaboracion propia con datos del SIPAP
La tabla 8, menciona las cantidades e importes transados por entidad en transferencias

interbancarias, mientras que la figura 42, indica las cantidades de pago de clientes por

participantes.



Figura 42: Cantidades de Pago de Clientes por Participantes
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Figura 43: Importe de Pagos de Clientes por Participantes
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Fuente: Elaboracién propia con datos del SIPAP
En la figura 43 muestra el importe de pago de clientes por participantes.



Tabla 9 : Importe de Transacciones por Institucién
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Denominacion Operacion |Transferencia de Clientes
Total
Institucion Cant. Importe PYG
BANCO CENTRAL DEL PARAGUAY 32 20.286.472.785,00
FONDO DE LA GARANTIA DE DEPOSITO - -
AGENCIA FINANCIERA DE DESARROLLO 218 70.813.946.662,00
MINISTERIO DE HACIENDA 30 676.795.085.364,00
BANCO AMAMBAY S.A. 1.252 755.484.273.850,00
BANCO BILBAO VIZCAYA ARGENTARIA 3.365 1.214.820.407.264,00
BANCO CONTINENTALS.A. 3.312 3.428.565.683.196,00
BANCO COMERCIAL PARA LA PRODUCCION S.A. 711 312.419.292.594,00
BANCO ITAPUA S.A. 632 163.676.994.754,00
BANCO NACIONAL DE FOMENTO 1.912 1.524.252.040.105,00
BANCO ATLAS S.A. 1.378 697.921.778.202,00
BANCO DO BRASIL 256 370.752.414.957,00
SUDAMERIS BANK PARAGUAY S.A. 1.452 757.881.948.706,00
CITIBANK N.A. 1.317 851.520.800.712,00
BANCO FAMILIAR S.A. 446 277.770.074.067,00
GNB BANCO 1.552 1.255.227.161.006,00
BANCO DE LA NACION ARGENTINA 48 281.961.623.256,00
BANCO REGIONALS.A. 12.115 5.106.879.565.692,00
BANCO ITAU PARAGUAY S.A. 15.495 6.193.458.010.683,00
VISION BANCO S.A. 2.745 1.783.913.595.630,00
FINANCIERA SANTA ANA S.A. - -
FINANCIERA ARA S.A. 275 278.544.393.034,00
FINANCIERA EL COMERCIO S.A. 2.383 355.033.668.262,00
FINANCIERA CRISOLY ENCARNACION S.A. 77 86.711.475.000,00
FINANCIERA PARAGUAYO - JAPONESA S.A. 426 135.195.939.907,00
FINANCIERARIO S.A. 584 226.243.109.518,00
FINANCIERA INTERFISA S.A. 777 812.139.296.731,00
TU FINANCIERA S.A. 4 205.717.596,00
FINLATINAS.A. - -
FINANCIERA FINEXPAR S.A. o o
SOLARS.A. DE AHORRO Y PRESTAMO 2.474 322.196.993.851,00
55.268 27.960.671.763.384,00)

Fuente: Elaboracion propia con datos del SIPAP
En esta tabla 9 se puede apreciar el importe de transacciones por institucion.



Tabla 10: Tabla Comparativa de Variacion de Transacciones por mes

Total, Operaciones por dia Var %

nov-13 4.669,00
dic-13 39.161,00 739%
ene-14 22.040,00 -44%
feb-14 19.330,00 -12%
mar-14 23.890,00 24%
abr-14 26.300,00 10%
may-14 28.816,00 10%
jun-14 33.057,00 15%
jul-14 36.686,00 11%
ago-14 35.857,00 -2%
sep-14 40.987,00 14%
oct-14 47.217,00 15%
nov-14 42.873,00 -9%
dic-14 51.689,00 21%
ene-15 49.659,00 -4%
feb-15 48.306,00 -3%
*16/03/2015 29.714,00 -38%

Fuente: Elaboracién propia con datos del SIPAP
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En la tabla 10 y la figura 44 se puede representar la comparativa de variacion de

transacciones por mes.



Figura 44: Comparativa de Variacién de Transacciones por mes
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Fuente: Elaboracién propia con datos del SIPAP

En la tabla y grafico anterior, se puede apreciar una comparativa de la variacion de

transacciones por mes desde noviembre 2013 a marzo 2015.

4.9 Encuesta de Satisfaccion del SIPAP BCP

Esta Encuesta de Satisfaccion descriptiva de respuesta cerrada del tipo CAWI (Computer

Assisted Web Interview) en su variante envio/recepcion por correo electronico, fue

aplicada, por el BCP, al conjunto total de la poblacion, es decir a todas las entidades

externas al BCP que son usuarias de los sistemas componentes del SIPAP, en su calidad

de participantes del mismo.
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Para la determinacion de los aspectos a evaluar se tomaron en cuenta los siguientes
puntos:

e Disponibilidad. EI SIPAP, como herramienta, es considerado actualmente la
piedra angular de los Sistemas de Pagos del Paraguay, en razon de que su ausencia
imposibilitaria la realizacion de la operacién formal de pago mas simple en el
sistema financiero nacional.

e Diade trabajo. Los diferentes tipos de pagos existentes requieren de una adecuada
y correcta organizacion logica en diferentes periodos bien definidos, que permitan
la liquidacion oportuna y evitar el atascamiento de solicitudes de pagos en curso.

e Cumplimiento con los requerimientos iniciales. La definicion de requerimientos
ha sido una responsabilidad compartida entre el Banco Central del Paraguay
(BCP) y las entidades componentes del sistema financiero nacional.

e Aporte al negocio. EI SIPAP, como herramienta de procesamiento, debe generar
un valor agregado para que las entidades componentes del sistema financiero

nacional tengan una gestion exitosa.

El resultado de la evaluacién de servicios del SIPAP se resume, de manera agregada, a
continuacion:
Tabla 11 Encuesta de Satisfaccion cliente SIPAP

GRADO DE SATISFACCION
CALIFICACION
LBTR! DEPO*
Participantes en general 4.5 44
Bancos 4.5 4.5
Financieras 43 43
Entidades Publicas 49 No aplica
Procesadoras 43 No aplica

Fuente: Extraido del BCP 2015
El resultado de la evaluacion, en una escala ascendente del 1 al 5, arroja un promedio de

4,5, lo que indica un alto grado de satisfaccion de las entidades participantes en general,
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los bancos, financieras, entidades publicas y procesadoras, con el SIPAP como

herramienta.

Las Informaciones fueron suministradas por las siguientes dependencias del BCP:

Sub Gerencia General de Operaciones Financieras
Gerencia de Operaciones y Pagos
Departamento Normas y Vigilancia de Sistemas de Pagos

Departamento de Operaciones

Los fundamentos de la solidez del sistema financiero?’

Con respecto a las repercusiones, en el Sistema Financiero Nacional, de laimplementacion

del SIPAP, este es uno de los sectores de mayor crecimiento, ademas otorga cierta

estabilidad al PIB de la economia paraguaya, el mismo esta conformado por 16 bancos

comerciales mas 12 financieras, el sector financiero ha crecido 24% en el primer trimestre
del afio 2015.
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Figura 45 Depositos y créditos del Sistema Bancario
Depdsitos y créditos totales del sistema bancario

M Dépositos M Saldos de Créditos

Fuente: Datos extraidos del BCP, 2015

17 Diario ABC Color del 17 de mayo del 2015.
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Primeramente, los de pdésitos y créditos bancarios han aumentado en los ultimos 4 afos,
registrando incrementos interanuales promedio de 16,8% y 25%, respectivamente.

Esto significa una mayor profundizacion del sistema, aunque la misma esté por debajo del
promedio de Latinoamérica.

Al cierre de marzo 2015, los activos totales del sistema financiero (bancos y financieras)
totalizaron G. 99,7 billones (US$ 20.789 millones), equivalente al 67% del PIB previsto
para ese afio. Cabe destacar la gran expansion del sector, el cual duplicé su participacion
con respecto a la economia paraguaya en menos de 10 afios.

Con relacion a la distribucion de los activos del sistema financiero, el 64% del mismo
corresponde a préstamos por un valor total de G. 63,6 billones (US$ 13.263 millones). Al
cierre del primer trimestre del afio 2015, los préstamos registraron un crecimiento
interanual del 26%.

A medida que las entidades financieras captan depositos de clientes, estas deben depositar
un porcentaje de estos depositos al final de cada dia en una cuenta especifica habilitada
en el Banco Central como respaldo a sus pasivos con los depositantes, a lo que se
denomina encaje legal o requisitos de reserva.

Acompaniando el crecimiento de la cartera, los encajes han aumentado 16% durante el
mismo periodo de analisis, con un peso equivalente al 12% del Activo.

Por otra parte, a marzo de 2015, las entidades financieras demostraron cuentas de efectivo
e inversiones equivalentes al 14% del activo.

En ese sentido, el sistema exhibe un sélido colchén financiero de US$ 5.454 millones
entre las cuentas de caja y bancos, inversiones y encaje legal.

Por el lado de los créditos, resulta importante analizar los préstamos segln la categoria
del deudor, en otras palabras, observar cuél es su situacién actual e histdrica con relacién
al repago de préstamos.

En el Paraguay, desde el 2008 se utiliza una divisiébn numérica para clasificar a los
tomadores de créditos, donde un 1 representa un excelente historial y un 6 una calificacion

muy pobre.
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Esta informacion no solo se utiliza al momento de otorgar créditos, también es empleada
en el manejo del riesgo del propio banco o financiera.

De acuerdo a los datos publicados por el BCP, a marzo de 2015 el 95,5% de los deudores
del sistema financiero gozaban de calificacion 1, dentro del promedio de los ultimos 6
anos.

Del mismo modo, el crecimiento interanual exhibido por la cartera de deudores categoria
1 fue de 21%, superior a 4 de los 6 resultados de periodos anteriores, refutando la idea de

que ciertos deudores han golpeado seriamente al sistema financiero paraguayo.

Al igual que lo observado en los Activos, los Depositos en el sistema financiero han
exhibido una muy buena dinamica en los Gltimos cinco afios, con un crecimiento promedio
en torno al 17%.

En marzo de 2015 los depésitos totalizaron G. 69,4 billones (US$ 14.477 millones),
equivalente al 47% del PIB.

De hecho, se observa un elevado nivel de liquidez medido por la diferencia entre los
niveles de depositos y créditos, donde los ahorros superan a los préstamos en G. 5,8
billones (US$ 1.214 millones).

Figura 46 Composicion del Activo
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Al mes de marzo 2015, los bancos y financieras presentaron un indice de morosidad —el
atraso en el pago de los deudores— del 2,0% y 5,1%, respectivamente.

El sistema financiero total, por otra parte, marcd un nivel de 2,2%, por debajo de las cifras
observadas en grandes economias como las de EE.UU. (2,3%), México (2,9%), Brasil
(2,9%), Colombia (3,0%) y Peru (3,8%) de acuerdo a los datos del Banco Mundial. Chile,
uno de los exponentes financieros de la region, cerrd el 2014 con una morosidad del 2,1%,

apenas por debajo del registro paraguayo.

4.10 Rentabilidad del Sistema Financiero Nacional

Los importantes niveles de rentabilidad verificados en los ultimos afios en el sistema han
hecho posible incrementar el capital de los bancos.

Para analizar la rentabilidad, resulta préactico separar los ingresos por tipo de fuente:
financieros, por servicios y operativos varios.

En 2014, los ingresos financieros —aquellos recibidos por la intermediacion financiera—
arrojaron una facturacion equivalente a G. 36 billones (US$ 7.707 millones), resultando
en un margen bruto financiero (menos egresos) de G. 4,8 billones (US$ 1.038 millones).
En la provision de servicios, las entidades generaron US$ 238 millones en ganancias y en
otros ingresos lograron US$ 137 millones, totalizando un margen operativo de G. 6,6
billones (US$ 1.412 millones) equivalente al 13% de la facturacion y una utilidad neta de
G. 2 billones (US$ 444 millones).

Al cierre del primer trimestre de 2015, los ingresos financieros aumentaron 45% con
relacién a marzo del afio anterior, produciendo un margen operativo de G. 1,8 billones
(US$ 376 millones) equivalente a un aumento interanual del 19%.

Con mejoras en la eficiencia, el sector pudo optimizar los costos y produjo una utilidad
después de impuestos 22% superior al registro de doce meses atras.

Las entidades que actualmente forman parte del sistema financiero paraguayo se
encuentran adecuadas a los niveles de capitalizacion exigidos por las normas de Basilea |

y Il —los manuales de normas internacionales para una banca saludable.
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De acuerdo a los datos del FMI, a diciembre de 2014, el Paraguay present6 una ratio de
Capital Tier 1 medido contra los Activos en Riesgo de 12,4%.

El Capital Tier 1 incluye las acciones comunes, las reservas de capital y en algunos casos
las acciones preferidas —dependiendo de las normas establecidas por la banca matriz de
cada mercado.

Por otra parte, para calcular los Activos en Riesgo se utiliza una ponderacion de la cartera
de acuerdo a las categorias de los deudores, en el caso de Paraguay los pasivos con
categoria 1 tienen una baja ponderacién mientras que se incluye la totalidad de aquellos
en la categoria con menor probabilidad de repago.

Importantes exponentes de las finanzas latinoamericanas como Chile, Per(, y Colombia
demostraron ratios de capitalizacion por debajo de la cifra registrada en el sistema
paraguayo con 9,9%, 10,6%, y 11,7% respectivamente.

La Carta Organica del Banco Central del Paraguay, asi como la Ley General de Bancos
establecen los parametros para el funcionamiento de un sistema transparente, tomando los
recaudos para asegurar el dinero de los ahorristas y al mismo tiempo otorgar cierto espacio
para que las entidades puedan generar rentabilidad.

La regulacion de supervision, por mas eficiente y estricta que sea, no esta orientada a

prevenir estafas.
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4.10 Retorno sobre el Patrimonio y los Activos de las Entidades del SFN

Figura 47 Retorno sobre el Patrimonio y los Activos de las Entidades del SFN
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El sistema financiero paraguayo exhibe una sélida posicion con relacion a los indicadores
de liquidez, rentabilidad y capital. Los bancos Itad y Continental son que mas ganan por
su actividad de intermediacion.

Sin embargo, es sabido que los negocios que demandan un importante capital para su
realizacion y que son indicadores del tamafio de una institucion, como los créditos para el
sector de la ganaderia o la agricultura, donde los desembolsos se miden en cifras de
millones de dolares, no son los mas rentables en vista que los margenes son pequefios.
Esto como consecuencia de que el tomador de este tipo de créditos es, por lo comun, una
empresa 0 un productor que ofrece garantias altas de solvencia.

Por otro lado, los negocios minoristas si generan margenes interesantes y las tarjetas de
crédito y préstamos al consumo, si son bien manejadas, hacen el negocio de cualquier
institucion. Itad ha sabido manejar con maestria el negocio minorista y ha sabido conjugar
este segmento con una importante cartera de préstamos a sectores productivos, por lo que
no solo lidera el ranking de ganancias, sino que se ubica como el segundo banco mas
rentable desde el punto de vista de ratios de rentabilidad.
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El ROE o retorno sobre el Patrimonio, por sus siglas en inglés, es una ratio que mide el
peso de las utilidades anuales, antes del pago de impuestos, sobre el capital de la empresa.
es decir, calcula la rentabilidad que genera la inversion.

Es, entonces, el Banco Atlas el que se presenta como el mas rentable del sistema local,
con un ROE de 44% y una cartera de créditos diversificada en sectores como comercio al
por menor (19%), comercio al por mayor (17%) y agricultura (16%).

El ROE de Itat es 38% y Familiar 35%. Este banco se queda con el 54% del negocio de
las tarjetas de crédito.

La rentabilidad del sistema es del 27%, lo cual demuestra los altos retornos de la actividad
financiera en Paraguay.

Otro de los indicadores tomados muy en serio por los accionistas es el ROA, o retorno
sobre los activos, por sus siglas en inglés, y demuestran el rendimiento de los activos que,
en el caso de la actividad bancaria, basicamente se refiere a la cartera de créditos, que es
el mayor de los activos.

Es Familiar el banco que mejor rendimiento de los activos presenta, con el 4,71%, seguido
nuevamente por Itad con el 4,49%. Ya el sistema tiene un ROA de 2,66%.

Es de destacar que los retornos del sector son altos porque los créditos continGan caros y
que, la explicacién para esto es el escaso avance de la bancarizacién en Paraguay, asociado
a un bajo ingreso de una masa importante de ciudadanos, lo cual para los parametros del
sector financiero indican elevados niveles de riesgo que desembocan en tasas de préstamos
elevados, a pesar de que en la realidad el sistema no experimente problemas con los
indicadores de mora més alla de que los créditos al consumo se constituyan en el 15% de
toda la cartera, es decir, una apuesta considerable por parte de los principales actores de
un sistema compuesto por entidades que pelean cuota en el segmento minorista como
estrategia para ganar en rentabilidad y otros que se dedican casi de manera exclusiva a
este segmento.

El atractivo esté, sin duda, en que los limites permitidos por el Central para financiaciones
con tarjetas de crédito, supera el 50% de interés, y que los riesgos estan controlados por
las entidades. Los datos arriba expuestos fueron extraidos del informe bancario del Banco
Central correspondiente al mes de marzo del afio 2015



98

4.11 Solidez del sistema bancario paraguayo®®

Las entidades que componen el sistema financiero local se encuentran respaldadas por
grandes capitalistas extranjeros y paraguayos.

En el evento de un problema de liquidez, es muy probable que los accionistas asuman el
compromiso con los consumidores para brindar tranquilidad al mercado.

Cabe recordar que, en este negocio, la confianza es la clave del éxito, ya que la seguridad
de los ahorros es un tema de extrema sensibilidad.

Afortunadamente, el sistema financiero se ha posicionado como uno de los sectores mas
solidos en la ultima década, brindando la seguridad necesaria para las familias paraguayas
que necesitan un lugar confiable donde resguardar sus ahorros.

Por ultimo, la calidad de los instrumentos, como el SIPAP, y la gestion del Banco Central
del Paraguay son coherentes con las necesidades del mercado.

Tampoco debe olvidarse que el sistema financiero es una herramienta de inversion de los
diferentes actores y sectores productivos, por lo que su rol en el crecimiento de la
economia es vital y mas aun en el momento actual de crecimiento cuando se precisan
inyecciones de inversion importantes.

Una economia sana requiere instrumentos y herramientas de control financiero, asi como
mayores estdndares de calidad de las instituciones financieras que deben continuar el
camino de la eficiencia para apalancar las diferentes iniciativas productivas, industriales
y de consumo.

La Carta Organica del BCP, asi como la Ley General de Bancos, establecen los parametros
para el funcionamiento de un sistema transparente.

El 64% de los activos del sistema financiero corresponde a préstamos, por un valor total
de G. 63,6 billones (US$ 13.263 millones), segun BCP.

El crecimiento interanual exhibido por la cartera de deudores categoria 1 fue de 21%,

superior a 4 de los 6 resultados de periodos anteriores.

18 Fuente: ABC Digital del 18 de mayo del 2015.
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CONCLUSIONES

Los sistemas de pagos han adquirido especial importancia en los Gltimos afios, por ello las
autoridades monetarias estan mas comprometidas a que estos sistemas se desarrollen de
manera eficiente para reducir los riesgos de liquidez, de crédito y sistémico,
principalmente, y aumentar con ello la eficacia de la politica monetaria.

El sistema financiero paraguayo de la actualidad es considerado como uno de los sectores
mas solidos de la economia nacional, aportando de manera directa un 3% al producto
interno bruto (PIB).

La consolidacion del sector no fue tarea facil para los actores financieros debido a que en
afios anteriores problemas de supervision por parte del Banco Central del Paraguay (BCP),
asi como ciertas acciones poco ortodoxas provenientes de participantes afortunadamente
apartados del sector, llevaron a dos importantes crisis financieras a mediados de los 90 y
principios de 2000

Luego de un periodo de adecuaciones y reacomodos del sistema financiero entre los afios
2002-2004, asi como mejoras en la regulacion y supervision por parte del Banco Central,
se observa una vuelta a la confianza marcada por un gran crecimiento del sector financiero
en el Paraguay.

Los sistemas de pago constituyen una pieza basica para la actividad econdmica y
financiera de un pais y son la infraestructura a través de la cual se movilizan los activos

en una economia.

Por ello es interesante analizar por un lado el contexto de los sistemas de pago, y por otro
lado la evolucién de los mismos a lo largo de los Gltimos afios.

En primer lugar, es importante prestar atencion al creciente nimero de transferencias que
se realizan diariamente mediante los sistemas de pago.

Un mayor nimero de operaciones conlleva inevitablemente a un mayor riesgo de que los

pagos no se ejecuten de la manera esperada.
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En segundo lugar, un mayor uso de los sistemas de pago, unido al desarrollo de las
tecnologias de la informacion, ha promovido un gran cambio en la forma de gestionar

tanto las finanzas personales, como empresariales.

La tecnologia es una herramienta que facilita el acceso a la informacion. En este caso,

agiliza, utilizando medidas de seguridad las transacciones financieras.

El desarrollo de la tecnologia ha penetrado profundamente en las actividades rutinarias de
las personas, aumentando en ellas la confianza en su utilizacion.

Esto ha mejorado ostensiblemente el relacionamiento comercial en el &mbito financiero e
industrial; incrementando la velocidad de las gestiones financieras, mejorando la
productividad y rentabilidad, como lo demuestran los indicadores financieros y las

estadisticas publicadas por el BCP.

Conforme a las entrevistas realizadas a los especialistas en el ramo, se destaca la gran
importancia de que el SIPAP promovio la interaccion ente las entidades financieras
participantes, los clientes y el organismo de control. Este sistema, segin los mismos
mejoré radicalmente los movimientos financieros nacionales; permitiendo una agil y

confiable interaccion de las transacciones comerciales.

El SIPAP, permite conocer, al instante, el estado financiero de cualquier entidad, para
ejercer un control eficiente para evitar fraude o tomar accién inmediata para el salvataje

de alguna operacion no permitida.

También, la implementacion de este sistema ha permitido la participacion de todas las
entidades, que conforma el sistema financiero; adecuandose a la infraestructura de cada
entidad; facilitando, de manera mas agil, su acceso al cambio.,

Uno de los aspectos mas resaltantes para el éxito de este Proyecto ha sido la capacitacion
masiva de los participantes, que ha contemplado los conceptos esenciales del sistema de

pago, sus operaciones y las acciones a tomar, en caso de inconvenientes.
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Se han implementado diversas formas de capacitacion, tanto con clases presenciales,
materiales, asi como de soporte y apoyo; a traves de asistencia virtual online.

La experiencia inédita de interconexion entre el sistema y los participantes ha permitido
la actualizacion y el empleo de la tecnologia de uUltima generacion; de acuerdo a las
recomendaciones de las mejores practicas de seguridad, confiabilidad y continuidad de la

plataforma de comunicacion.

Esto ha permitido el fortalecimiento y la especializacion de los profesionales involucrados
en el proyecto; generando un elevada competitividad a nivel profesional.

La puesta en marcha de este sistema de Pagos en el Paraguay, ha tenido un alto nivel de
aceptacion por parte de los clientes en general; ya que permitié tener un &agil y seguro
medio de control de sus actividades financieras y comerciales.

De esta manera, el pablico en general, gracias a la penetracion de la tecnologia en las
actividades domésticas ha tomado confianza y credibilidad con la utilizacion de

dispositivos personales; alentando la conciencia de las ventajas de la bancarizacion.

Los bancos centrales son los encargados de promover el desarrollo de los sistemas de
pagos, basados en transferencias electronicas que actualicen los saldos de sus cuentas en
tiempo real. El disefio de los sistemas de pago debe garantizar neutralidad en las decisiones
del mismo,, de manera que respondan a las aspiraciones de todo el sistema bancario

nacional; ya sea a través de las asociaciones de bancos o de alguna otra forma.

La aplicacion de este sistema de pagos refuerza la confianza, estimula la rotacion del
dinero y promueve el crecimiento economico. Asi, en la medida en que un empresario
reciba sus pagos en menos tiempo, pondra a trabajar los fondos méas rapidamente para
renovar su capital de trabajo, realizar inversiones y pagar deudas con menos costos

financieros.
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Para lograr su objetivo, los sistemas de pagos se componen de numerosos elementos que
interacttan entre si: infraestructura tecnologica, procedimientos, acuerdos, reglas, base
legal, instrumentos y entidades que cumplen diversos roles. (participantes,

administradores, reguladores)

Es todo un engranaje, en el que hasta la pieza mas pequefia cumple una funcion importante
y, cuya falla puede propiciar riesgos que pueden tener consecuencias sistémicas.

Con la implementacion del Sistema Nacional de Pagos, se marcé un hito en la historia del
sistema financiero nacional; ofreciendo eficiencia y seguridad en los pagos y
transferencias realizadas.

Asimismo, permite que las personas y entidades financieras puedan realizar pagos;

acreditando dinero de una cuenta a otra, sin utilizar para el efecto medios fisicos.

Esto genera mayor seguridad ante el fraude de cheques y también representa un mayor
estimulo para la competencia de los bancos; pues, el cliente ya no necesitara tener varias
cuentas bancarias. y podra acreditar y recibir pagos de cualquier banco a su cuenta

preexistente.

El manejo de liquidez por parte de los participantes del sistema, es una materia de alto
profesionalismo y de niveles de seguridad muy exigentes, los cuales hacen a los mismos,
cada vez mas, responsables e involucrados en mejoras futuras.

La evolucion de los pagos desde el inicio, que tienen una tendencia alcista tanto en
cantidades como en importes da la pauta del gran nivel de aceptacion y confianza

demostrada por los participantes y los clientes de entidades financieras.

Lo expuesto daria al BCP la seguridad y el optimismo para seguir construyendo nuevas
oportunidades, que redunden en beneficio del sistema financiero nacional y la sociedad

en general.
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RECOMENDACIONES

v Se recomienda utilizar algoritmos matematicos para facilitar que se liquiden las

operaciones de sistemas con limites de crédito.

v" El Banco Central debe intervenir en la estandarizacion de formatos y tecnologias sobre
los que erigen los sistemas de pago. En las operaciones donde se utilicen
telecomunicaciones, se recomienda utilizar la tecnologia de firmas electrénicas,
empleando algoritmos asimétricos de encriptacion de datos, asi como algoritmos

simétricos que garanticen que la informacién es confidente.

v Algunos requerimientos funcionales de un sistema de cuentas corrientes de los
bancos centrales en el contexto de las camaras de compensacién pudieran ser:
e Control de horarios por tipo de operacién
e Control de sobregiros
e Control de las garantias, en caso que hubiese créditos
e Ultilizacién de perfiles de usuarios para autorizar operaciones
e Se recomienda redoblar los esfuerzos de las empresas tecnoldgicas para

aumentar la seguridad en las transacciones.

Esto debe llevar a que se desarrollen dispositivos que reduzcan, al maximo, el uso de
tarjetas o dispositivos de pago, que puedan ser vulnerados. Actualmente, es posible
sincronizar multiples medios de pago en celulares o ‘wearables’, los cuales,
mediante sistemas de comunicacion como NFC, permiten hacer transacciones mas

rapidas y seguras.

v' Asimismo, se sugiere implementar los recursos para que los dispositivos, como
relojes inteligentes, puedan sincronizar sus cuentas de banco para efectuar
transacciones directamente desde los ‘wearables’.

v' Ademas, uno de los retos para masificar el uso de medios de pago electrénicos es
dotar a mas comercios de tecnologias, que permitan a los usuarios cancelar sus

productos sin necesidad de usar efectivo.
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v Finalmente, se podria emular el lanzamiento del Mini Datafono, que funciona con
un aplicativo instalado en un teléfono mavil. Este dispositivo conectado por
bluetooth a un lector de tarjetas débito y crédito, permite ampliar el alcance, la
efectividad y la inmediatez de los medios de pago electronico. La principal ventaja
de este dispositivo es su precio, gracias a que el comerciante lo adquiere mediante

un comodato y pueden financiar su uso con una sola transaccion diaria.
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ANEXOS:

1- CUESTIONARIO PARA LA ENTREVISTA EN PROFUNDIDAD

CUESTIONARIO SIPAP

TRABAJO FINAL DE TESIS DE POST GRADO.FACULTAD DE CIENCIAS
ECONOMICAS. UNIVERSIDAD NACIONAL DE ASUNCION

MAESTRIA EN FINANZAS

NOMBRE
CARGO QUE OCUPA
FECHA DE LA ENTREVISTA

1. ¢Por qué el BCP tomo la decision de modernizar el Sistema Nacional de Pagos y

queé rol le tocd desempefiar en ese proceso?

2. ¢Cudl es el grado de aceptacion del sistema implementado?

3. ¢Qué ventajas y desventajas presenta el SIPAP?

4. (El proceso de innovacion financiera es continuo y la infraestructura de mercado

financiero se debe adaptar o inclusive crearse para enfrentar estos cambios?

5. ¢Esde esperarse que la interrelacion de los sistemas de pago nacionales se acentle
y que esto dé lugar a nuevos retos y oportunidades para el BCP y para el Sistema

Financiero en general?
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{ Ciencias
Econdmicas

ICE

FACULTAD DE CIENCIAS ECONOMICAS

2-LA ENCUESTA
ENCUESTA PARTICIPANTES DE SIPAP - 2015

TRABAJO FINAL DE TESIS DE POST GRADO.FACULTAD DE CIENCIAS
ECONOMICAS. UNIVERSIDAD NACIONAL DE ASUNCION

MAESTRIA EN FINANZAS

Estamos abocados en la recoleccion de la opinion de los participantes del SIPAP; por lo
tanto, le solicitamos colaborar en este trabajo leyendo, detenidamente, cada uno de los items

que presentamos a continuacion. Marca la opcion que se ajuste a tu criterio.

*Obligatorio

1- ¢Ud. conoce lo que es SIPAP? *
o

o Si

o a No
2- ¢Ud. cree que el SIPAP mejora la eficiencia de las transacciones financieras? *

o s

o a No
3- ¢En su opinion, el SIPAP facilita el incremento de transacciones financieras entre
Bancos? *

o s

o a No

4- A su criterio, la aplicacion del SIPAP aumenta la competitividad en cuanto a

servicios para los clientes entre entidades financieras? *

" ,
o Si

~
o No
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5- ¢Ud. esta satisfecho con los niveles de seguridad tanto de acceso como de proceso

del sistema implementado? *

o U osi
o © No
6- ¢Segun su criterio, el costo de inversion de su entidad justifica la utilizacion del
SIPAP? *
o U osi
o © No
7- ¢Cual es el nivel de aceptacion del SIPAP con sus funcionarios? *
o ' Malo
o © Bueno
o © Muy Bueno
o © Excelente

8-¢La implementacion del SIPAP, lo llevé a modificar sus aplicaciones propietarias?
*

o U osi

o & No
9-¢La implementacion del SIPAP, lo llevé a cambiar y actualizar sus equipos,

servidores y de comunicaciones? *

o

o St

"

o No
10-¢Cual es el grado de aceptacion con respecto a la red de comunicaciones externa?
*

~
o Malo
-
o Bueno
"
o Muy Bueno
{

Excelente
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PUBLICACIONES ACERCA DEL PROYECTO

ElI BCP incorpora alta seguridad para informaciones financieras*®

La incorporacion del Sistema Nacional de Pagos permitird al pais dar dos saltos
importantes en cuanto al manejo del sistema financiero.

En primer lugar, llevara al pais a la era de las transacciones digitales, al mismo tiempo
que le permitird ingresar al siglo XXI de la tecnologia en seguridad de informacion.

El Banco Central del Paraguay (BCP) puso en marcha el primer data center del pais con
altos estandares de seguridad, incorporando centro alterno, redes de comunicacién propias
y sistema de encofrado para resguardo de los equipos a prueba de catastrofes y atentados.
El data center es una infraestructura y soporte de comunicaciones que pro-cesara datos y
comunicaciones que genere el Banco Central, incluyendo todas las transacciones y
ordenes de pago del sistema de liquidacion bruta en tiempo real con las entidades
financieras que se produciran a partir de la implementacion efectiva del Sistema Nacional
de pagos que se tiene previsto para este afio, segun indic6 Gustavo Gaona, Gerente de

Tecnologia de la Informacion de la banca matriz.

Seguridad

El Banco Central invirtié6 US$ 1,1 millones en el data center, con el objetivo de asegurar
suficiente confiabilidad y continuidad energética a los procesos de datos. Con las
condiciones de seguridad se asegura la disponibilidad del sistema 99,82% del tiempo,
indicé Gaona.

Desde el ataque a las torres gemelas del World Trade Center, la seguridad dela informacion
cobrdé un nuevo nivel de importancia y se demostrd la imperante necesidad de la
proteccién de la informacion financiera y de los centros de buck up para que los sistemas
puedan seguir funcionando luego de abordar diferentes situaciones de estrés, indico Sixto

Morinigo, Gerente General interino del BCP.

19 Fuente: Diario 5 Dias del 10 de enero del 2012.
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El data center cuenta con sus propias lineas de comunicacién de fibra optica las cuéles
van por tierra y aire como sistema de redundancia, también con generadores de energia
ante eventuales cortes en la provision de electricidad y acondicionadores de clima
ambiente que controlan la temperatura y la humedad de acuerdo a los requerimientos de
los equipos.

El centro cuenta con techo y pisos falsos y detectores sensibles a cambios como humo y

otros agentes.

Sistema De Encofrado

El sistema de encofrado para resguardo de equipos cuenta con proteccion contra fuego
resistente a temperaturas de hasta 1.000 grados centigrados, soportaria una explosion de
200 Kg de TNT a una distancia de 40 metros, equivalente a un coche-bomba.

También presenta condiciones de imper-meabilidad contra el agua y el polvo, gases
corrosivos y acceso indebido.

Soporta impacto de escombros ante un eventual derrumbe y tiene una proteccion contra
impulsos electromagnéticos.

Todas estas caracteristicas garantizadas por estudios de certificacion con normas de
es-tandares internacionales.

El Banco Central invirtié US$ 1,1 millones para la adquisicion de un centro de computos,
uno situado en el local del banco y otro fuera, ambos interconectados por fibra optica.
Ambos centros replican exactamente las mismas condiciones con tecnologia de ultima
generacion que el BCP pone a disposicidn de todo el sistema financiero, brindando de esta
manera confiabilidad y seguridad a todas las transacciones financieras que el banco realiza
con las entidades del sector.

Con este proyecto el Banco Central es el pionero en tener una sala cofre en uno de sus
data centers que es el sitio alterno de procesamiento que es el respaldo del sistema.

El Banco Central muestra el camino y llama a las entidades del sector privado a invertir
en las condiciones tecnoldgicas y de seguridad, acorde con los nuevos requerimientos que
implicara el Sistema Nacional de Pagos y los riesgos que se presentan para el manejo de

la infor-macién financiera.
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Data Center

El Banco Central del Paraguay pone en marcha este afo el primer data center de la entidad
con altos estandares de seguridad, incorporando un centro de datos alterno, redes de
co-municacion propias y un sistema de encofrado a prueba de catastrofes y atentados para
resguardo de los equipos.

El data center es una in-fraestructura y soporte de comunicaciones que pro-cesara datos y
comunicaciones que genere el Banco Central, incluyendo todas las transacciones y
Ordenes de pago del sistema que se produciran a partir de la im-plementacion efectiva del
Sistema Nacional de Pagos.

El Banco Central invirtio US$ 1,1 millones en el data center, con el objetivo de asegurar
suficiente confiabilidad y continuidad energética a los procesos de datos. Con las
condiciones de seguridad se asegura la disponibilidad del sistema 99,82% del tiempo,
segun explico Gustavo Gaona, Gerente de tecnologia de la informacion de la banca matriz.
Paraguay es uno de los ultimos paises de la region en incorporar el Sistema Nacional de
Pagos que a mediano plazo también permitira interconectar el sistema de pagos nacional
con otros de la region.

Uno de los efectos mas inmediatos sera el cobro de cheques en forma inmediata y la
posibilidad de cambiar las operaciones de cheque de montos altos por el sistema de
liquidacion bruta en tiem-po real.

Los efectos de las transacciones digitales tardaran un poco mas en llegar al cliente, pero a
futuro se podran fusionar con las plataformas de comunicacion.

Para desarrollar esto a nivel pais se necesitan marcos regulatorios adecuados que aclaren
y especifiquen los beneficios, riesgos y otros.1,1 millones de délares invirtio el BCP en el
data center.3 millones de dolares invirtié el BCP para el Sistema de Pagos.

El teléfono pasé de ser un instrumento de comunicacion de voz a una plataforma

multifuncional de negocios financieros.
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Bancos cobran por transferencias en plataforma gratuita®

Las transferencias interbancarias en el sistema financiero local a través del home banking
de cada entidad, efectuadas en tiempo real, se dan actualmente gracias a la vigencia del
Sistema de Pagos del Paraguay (Sipap), administrado por el Banco Central.

Sin embargo, pese a que esta plataforma es de acceso gratuito para las entidades
financieras, gran parte de los bancos de plaza les cobran a los clientes por utilizar esta
herramienta.

Solo los bancos Vision e Itau son los que desde la entrada en vigencia del instrumento no
les han cobrado a sus clientes por utilizarlo y otras entidades se estarian sumando a esta
decision, aunque en forma reciente.

Las comisiones cobradas por el uso de este servicio oscilan entre 70.000 y 150.000
guaranies, independientemente del monto a transferir. Es decir, que sin importar si el
usuario desea transferir G. 200.000 o USD 10.000, el costo seria el mismo.

Sobre el cobro de comisiones, el presidente del Banco Regional, Raul Vera, sostuvo que
teniendo en cuenta los beneficios de realizar transferencias en tiempo real, seria
“razonable” abonar un cierto costo.

El SIPAP permite transferencias de dinero entre agentes econémicos. Con él, los clientes
de las entidades financieras pueden realizar transferencias interbancarias, sin importar el
banco del destinatario del dinero, y efectuarlas en segundos desde la comodidad de su casa
u oficina.

Ademas de esta operacidon, los clientes pueden realizar pagos de servicios y desde
noviembre proximo ya tienen la posibilidad de calendarizar el pago de diferentes
conceptos para que los débitos se efectlen periédicamente en forma automatica.
Asimismo, a través del sistema denominado ACH, las personas pueden crear pagos a

diferentes beneficiarios por lotes, sin necesidad de hacerlo en decenas de operaciones.

20 Fyente: Diario Ultima Hora
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Esta modalidad es empleada por el Ministerio de Hacienda para el pago de los salarios o
a los proveedores. En una operacion se liquidan decenas de pagos.

El Banco Central del Paraguay, al igual que los demas Bancos Centrales consideran
necesario regular los sistemas de pago y de liquidacion de valores, por las siguientes

razones:

Por Eficiencia.

La primera razon para regularlos es debido a su importancia para la economia, al permitir
la circulacion del dinero.

En ese sentido, se persigue fomentar la eficiencia de los sistemas en cuanto a canalizar
los flujos en menos tiempo, a través de instrumentos que resulten practicos para sus
usuarios y al menor costo posible.

Lo anterior es importante para el manejo de la tesoreria de las empresas y personas,
permitiendo adoptar nuevas decisiones de inversion o consumo e incidiendo,

consecuentemente, en la dindmica econdmica de los paises.

Por Seguridad.

Una segunda razon es, que el hecho de constituir una red de transferencia de derechos y
obligaciones de pago, convierte a los Sistemas de Pago en medios a través de los cuales
pueden transmitirse riesgos financieros entre sus participantes y entre los mercados
financieros.

Estos riesgos pueden ser:-

Riesgo de crédito
El riesgo de que un participante del Sistema sea incapaz de cumplir totalmente con sus

obligaciones financieras dentro del mismo, ya sea en el presente o en cualquier momento
futuro.
Riesgo de liquidez
El riesgo de que un participante del sistema no cuente con fondos suficientes para cumplir
con sus obligaciones financieras dentro del mismo en la forma y momento debido, aunque

pueda hacerlo en algin momento del futuro.
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No obstante, aun en ese caso se habrd incurrido en un costo de oportunidad para la
contraparte que no recibié el pago en la forma y momento previstos.

Riesgo operativo
Es el riesgo de que factores funcionales tales como fallos técnicos o errores de operacion
causen o exacerben los riesgos de crédito o liquidez. Estos riesgos también pueden ocurrir
por eventos externos (desastres naturales, ataques terroristas, y otros.)

Riesgo legal
Es el riesgo de que un marco legal deficiente o que incertidumbres juridicas causen o
exacerben los riesgos de crédito y liquidez. La base legal es un aspecto critico para los
Sistemas de pago.
Un marco legal completo de Sistemas de Pago debe incluir normas que respalden al
sistema, sus procedimientos e instrumentos de pago.
En particular, es clave que esté definido el momento en que una orden de pago alcanza la
liquidacion final.

Riesgo sistémico
El riesgo de que la incapacidad de uno de los participantes para cumplir con sus
obligaciones, o una alteracion en el propio sistema, pueda resultar en la incapacidad de
otros participantes del sistema o de instituciones financieras en otras partes del sistema
financiero para cumplir con sus obligaciones al momento de su vencimiento.
Tal incumplimiento podria causar problemas crediticios o de liquidez generalizados, que
podrian amenazar a su vez la estabilidad del sistema o de los mercados financieros.
Por tanto, puede compararse con el riesgo que representa un paro cardiaco en el sistema

circulatorio.
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En una entrevista a la ex Sub Gerente de Operaciones del BCP Maria Epifania Gonzélez
de Rodriguez, manifesté que ha conllevado cambios y arreglos organizacionales internos
en el BCP y en el Sistema Financiero y el gobierno.

Desde las primeras reuniones con Banco Central sobre la necesidad de impulsar un
proceso de modernizacion del Sistema de Pagos.

Las Entidades financieras visualizaron la importancia de este proyecto para llevar las
transacciones a un mayor nivel de eficiencia y seguridad; soportadas en procesos de
digitalizacion, camara de compensacion electrénica y mayores volimenes de
transacciones electronicas. El proceso fue acompafiado por revision de las Leyes y
reglamentos vigentes, las enmiendas a proponer a las leyes que gobiernan los instrumentos
y la creacion del nuevo marco de regulacion, acorde con las nuevas précticas de medios

de pago.

El Plan de Implementacion abarco un enfoque integral; dando cumplimiento a los diez
pilares reconocidos internacionalmente, de conformidad a los Principios Basicos para los
Sistemas de Pago de Importancia Sistémica, establecidos por el Comité de Sistemas Pago
y Liquidacién del Banco de Pagos Internacionales. Incluye un marco juridico especifico
para Sistemas de Pago; Sistemas de Pago de Importancia Sistémica; Sistemas Minoristas;
Cobro y Pagos del Gobierno y Sistemas de Compensacion y Liquidacién de Valores, por
citar las mas importantes. Asimismo, un Plan detallado que facilita el trabajo coordinado
con todos los participantes del mercado para el logro de los objetivos.

Se puede concluir que, hoy, a tres afios de la implementacion efectiva de un Sistema
integrado de Pagos electronicos denominado “SIPAP- Sistemas de Pago de Paraguay”,
que la misma permite beneficios tangibles para clientes, instituciones y reguladores en un
marco de absoluto control y eficiencia, tales como: Concentrar las operaciones de todos
los actores del sistema contra un solo saldo individual. Ademas, permite operar con altos
niveles de confiabilidad para el cumplimiento del nivel de servicio esperado por las

instituciones, facilita el entendimiento y la operacion en tiempo real. Finalmente, asegura
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irrevocabilidad de las transacciones, garantiza continuidad de la operacion con su plan de

contingencia.

El nuevo sistema de pagos ha logrado eficiencia, las transacciones, tanto de pagos con
cheques como de las operaciones electronicas, ha reducido de forma considerable, los

procesos de liquidacion y disponibilidad de recursos de los clientes o beneficiarios.

Asimismo, ha mejorado la disponibilidad y acceso de los clientes para la realizacion de
pagos de sus operaciones; permitiendo a las personas fisicas y juridicas realizar
transferencias desde la plataforma de sus bancos, a través del Sistema LBTR. De la misma
forma, facilita a otros bancos el proceso de bancarizacion de nuevos clientes y nos brinda
una plataforma confiable para la integracion de los sistemas de pagos electronicos; ya que
toda la plataforma de pagos electronicos (tarjetas, cheques, pagos via celular) liquida en

la misma.

En términos numéricos, durante el periodo enero - diciembre de 2015, han sido
concretados; a través del SIPAP (LBTR Liquidez Bruta en Tiempo Real + ACH Cémara
de Compensacion Automatizada) 982.483 operaciones financieras por valor total
equivalente a ¢ 1.685,85 billones. Las cifras sefialadas han superado en cantidad a las

registradas en similar periodo del 2014 en 425.037 operaciones (+76,25%).

La modernizacion de los Sistemas de Pagos no ha sido fécil, el Banco Central del Paraguay
(BCP) ha adoptado un enfoque estratégico para la reforma de los sistemas de liquidacion

de pago y valores de Paraguay.

Asi, se desarrollo un plan de accion detallado para la implementacion de todos los
objetivos principales mencionados en los pilares y para trabajar con todos los participantes
del mercado en el logro de tales objetivos. De esta forma, asegurar que estos tengan una

oportunidad para influir en la estrategia e implementacion del sistema nacional de pagos,
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de manera que puedan satisfacerse los puntos de vista y opiniones de todas las partes

interesadas.

El BCP realizé los lineamientos administrativos para constituir un Consejo Nacional de
Pagos para coordinar los esfuerzos de todos los Estamentos Privados y Publicos. Con los
mismos, impulso el fortalecimiento del Marco legal y reglamentario; proponiendo las
modificaciones necesarias para su consecucion. Esto concluyo con la Ley N° 4595/2012
de “Sistemas de Pagos y Liquidacion de Valores” y la Ley N° 4017/2010 de “de Validez
Juridica de la Firma Electronica, Firma Digital, los Mensajes de Datos y el Expediente

Electronico”.

Operativamente, el SIPAP estd dotado de una red de comunicaciones entre los
participantes- Bancos, Financieras, El Tesoro Publico y la Bolsa de Valores- con el Banco
Central, incluyendo seguridades al méas alto nivel y procesos de contingencia, con

mecanismos de recuperacién de desastres; incluyendo sitios primario y alterno.

Esto facilita que Los Mercados Interbancarios de dinero estén plenamente desarrollados y
estrechamente integrados con los sistemas de liquidacion Nacional.

El Banco Central del Paraguay, para continuar con la modernizacion de los Sistemas de
Pago, debe asumir el rol de catalizador del cambio para los sistemas de pago minoristas.
Ello, con el objetivo de proveer a la economia del pais de una amplia gama de servicios

de pago, eficientes y seguros.

Este trabajo de Tesis nos permite observar con mucho detalle el Impacto que gener¢ la
Modernizacion de los Sistemas de Pagos Electronicos en Paraguay, generando
externalidades positivas; pues el mayor uso de los pagos electronicos hace que la
economia sea mas eficiente. También, reduce los costos de las transacciones, promueve

la inclusion financiera y beneficia al Gobierno, que potencialmente podria recaudar mas
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al poder realizar seguimiento electronico de las transacciones: a través del sistema

financiero?..

21 Fuente: Entrevista realizada para este trabajo en mayo de 2016
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Glosario

Bancarizacion: Se refiere al grado de integracion del sector real con el sector financiero,
especificamente el volumen de transacciones que llevan a cabo los diversos agentes
utilizando para ello las plataformas y los medios de pago que ofrecen los intermediarios
financieros.

Banco de Pagos Internacionales (Bank for International Settlements - BIS): Es un
organismo financiero que promueve el desarrollo de los sistemas de pago, para lo cual ha
establecido un conjunto de principios basicos de los sistemas de pago sistémicamente
importantes y de responsabilidades de los bancos centrales.

Asimismo, incentiva la cooperacion financiera y monetaria internacional, y funciona
como banco para los bancos centrales.

By Pass FIFO: Es una modalidad de procesamiento de colas del tipo FIFO (first in first
out), mediante la cual las érdenes de transferencia pendientes de liquidacidn se mantienen
en cola en el mismo orden en que fueron transmitidas por el iniciador y que el sistema
intenta procesarlas de acuerdo al mismo orden.

De no poder liquidar alguna de dichas transferencias, por insuficiencia de fondos, el
sistema entonces intenta liquidar la siguiente orden de transferencia en la cola, y asi
sucesivamente.

Cheque: Una orden escrita que va de la parte del girador al girado, normalmente un banco,
requiriendo pagar una suma especificada a pedido del girador o de un tercero especificado
por el girador.

Los cheques se pueden utilizar para liquidar pagos (deudas) y para retirar dinero de los
bancos.

Cliente originante: Es el que origina la orden de transferencia, ordenando transferir
dinero de su cuenta a la del beneficiario (en el caso de transferencias de crédito) o que se
le abone a su cuenta un determinado monto proveniente de la cuenta del cliente receptor
(transferencia de débito).

Cliente receptor o beneficiario: Es el que recibe en su cuenta el monto transferido de la

cuenta del cliente originante, (en el caso de transferencias de crédito) o al que se le carga
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un determinado monto en su cuenta para abonar respectivamente la cuenta del cliente
originante (transferencia de débito).

Compensacién o neteo: Proceso mediante el cual se sustrae del conjunto de derechos de
cada Participante las obligaciones que mantiene con los demés Participantes, que
provienen de la ejecucion de Ordenes de transferencia de Fondos o de Valores, aceptadas
por el Sistema para un determinado periodo de Compensacion. Los derechos vy
obligaciones se sustituyen por un unico derecho o por una Unica obligacion (saldo neto
resultante).

La compensacion se efectia de conformidad con las normas de funcionamiento del
Sistema.

Compratemporal de activos con compromiso de recompra: ES un contrato para vender
y subsecuentemente volver a comprar titulos valores a un precio especifico y en una fecha
especifica. Se conoce como pacto o acuerdo de recompra (repurchase agreement).
Cuotas de crédito: Son los pagos periédicos que el deudor realiza a favor del acreedor
por concepto del financiamiento recibido. Estan conformados por la amortizacién del
capital prestado mas los intereses del credito.

Débito directo: Es un débito (cargo) a la cuenta bancaria de un pagador, que ha sido
autorizado en forma previa y que es iniciado por el beneficiario.

Entrega contra pago: Un mecanismo en un sistema de liquidacion de valores que
garantiza que la entrega del titulo valor o instrumento financiero ocurre si y sélo si la
transferencia definitiva de fondos ocurre

EMPES: Entidades de medios de pagos electronicos

Letra de cambio: Una orden escrita por una de las partes (librador) a otra (librado) para
pagar una suma especifica al librador o a un tercero especificado por éste cuando dicha
suma sea exigida en una fecha especifica. Se utiliza ampliamente para financiar el
comercio y para obtener crédito descontandola con una institucion financiera.
Liquidacion: Proceso mediante el cual se cumple definitivamente con las obligaciones
provenientes de las Ordenes de Transferencia Aceptadas o de los saldos netos resultantes

de su Compensacion, de acuerdo con las normas de funcionamiento del Sistema.
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En el Sistema de Pagos, la liquidacion consiste en el traslado de fondos (cargos y abonos)
entre las cuentas de los Participantes; en el Sistema de Liquidacion de Valores, la
liquidacion consiste en el cargo y abono de valores y de los fondos respectivos en las
cuentas de los titulares o Participantes.

Liquidacion bruta en tiempo real: Consiste en la liquidacion continua (en tiempo real)
de transferencias de fondos o de titulos valores en forma individual o sobre la base de
orden por orden (sin neteo).

Medio de pago: Instrumento que permite al poseedor /usuario transferir fondos.

Medios de pago de bajo valor: Son aquellos instrumentos que sirven para realizar pagos,
principalmente de consumo, cuyo valor y urgencia son relativamente bajos.
Operaciones Intradiarias de Compra Temporal de Activos Financieros o Facilidad
Intradia: Son las operaciones mediante las cuales el Banco Central compra moneda
extranjera y valores a los Participantes Tipo | del Sistema LBTR, sujetas a la condicion
de que éstos recompren dichos activos antes del cierre de operaciones de dicho sistema.
Principios basicos de los sistemas de pagos: Es un conjunto de recomendaciones que el
BIS divulgd en enero de 2001 para los sistemas de importancia sistémica, a fin de
fortalecerlos de modo que sean no solo eficientes y solidos, sino que estén en las
condiciones necesarias para minimizar o cubrir adecuadamente los diversos riesgos que
pueden surgir a lo largo del ciclo de pago.

Riesgo de liquidacion: El riesgo de que una liquidacion en un sistema de transferencia
no se produzca segun lo esperado. Este riesgo puede incluir tanto el riesgo de crédito como
el de liquidez.

Riesgo de crédito: Riesgo de que una contraparte no liquide una obligacion por su valor
completo ya sea al vencimiento o en cualquier oportunidad a partir de ese momento. En
los sistemas de intercambio por valor la definicion por lo general incluye el riesgo de costo
de reemplazo y el riesgo de principal. También incluye el riesgo de quiebra del banco
liquidador.

Riesgo de principal: El riesgo de que el vendedor de un titulo entregue dicho titulo pero
no reciba el pago, o que el comprador de un titulo valor haga el pago pero no reciba la
entrega del titulo.
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En este caso el valor completo del principal o capital de los titulos valores o de los fondos
transferidos esta en riesgo.

Riesgo de costo de reemplazo: El riesgo de que una contraparte de una operacion vigente,
a completarse en una fecha futura, no cumpla con ésta en la fecha de liquidacion.

Este incumplimiento podria dejar a la parte solvente con una posicion de mercado abierto
o0 descubierta o podria negar a la parte solvente las garantias no realizadas sobre tal
posicion.

El riesgo resultante es el costo de reemplazar, a precios actuales de mercado, la operacion
original.

Riesgo de liquidez: El riesgo de que una contraparte (o participante en un sistema de
pago) no liquide una obligacién por el valor total cuando ésta vence. El riesgo de liquidez
no implica que una contraparte o participante sea insolvente dado que existe la posibilidad
de que pueda liquidar las obligaciones en una fecha futura no determinada.

Riesgo de mercado: El riesgo de pérdidas en las posiciones de dentro y fuera de la hoja
de balance y que surge de los movimientos en los precios del mercado.

Riesgo legal: El riesgo de que una parte sufra una pérdida debido a que las leyes o
regulaciones no dan soporte a las reglas del sistema o debido a la aplicacion inesperada
de una ley o regulacion. El riesgo legal también surge si la aplicacién de las leyes o
regulaciones es poco clara.

Riesgo operativo: El riesgo de que deficiencias en los controles internos, sistemas de
informacion, hardware o software, que son cruciales para la liquidacion, puedan resultar
en pérdidas no esperadas.

Riesgo sistémico: El riesgo de que el incumplimiento de un participante con sus
obligaciones en un sistema de transferencia, o en general en los mercados financieros,
pueda causar que otros participantes o instituciones financieras no sean capaces a su vez
de cumplir con sus obligaciones (incluyendo las obligaciones de liquidacion en un sistema
de transferencia) al vencimiento de éstas.

Tal incumplimiento puede causar problemas significativos de liquidez o de crédito v,

como resultado, podria amenazar la estabilidad de los mercados financieros.
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Sistema de liquidacion neta: Un sistema de transferencia de fondos en el que la
liquidacion de las ordenes de transferencia ocurre sobre bases netas en uno 0 mas
momentos discretos durante el dia de procesamiento.

Un sistema neto implica necesariamente que la liquidacion es diferida.

Sistema de pagos: Es el conjunto de normas, acuerdos y procedimientos reconocidos
como tales por la ley o declarados por el Banco Central con arreglo a la misma, cuya
finalidad principal es la ejecucion de Ordenes de Transferencia de Fondos entre sus
Participantes. Comprende a las Entidades Administradoras, Empresas de Servicios de
Canje y Compensacion, Participantes y Agente Liquidador.

Sistema LBTR: Es la denominacion que tiene el sistema de liquidacion bruta en tiempo
real del Banco Central de Reserva del PerQ. Este sistema interbancario es administrado
por el Banco Central.

Sistema de pago de alto valor: Es un sistema de pago a través del cual se realizan
transferencias de gran valor y de alta prioridad entre los participantes del sistema, por
cuenta propia 0 a nombre de sus clientes.

No obstante que puede ser que no exista un valor minimo para los pagos que se procesan,
el valor promedio de los pagos que pasan por el sistema es por lo general elevado. Se
conoce también como sistema mayorista de transferencia de fondos.

Sistema de pago de bajo valor: Es un sistema de pago que maneja un gran namero de
transferencias de valor relativamente bajo en formas tales como cheques, transferencias
de crédito, débitos directos, operaciones en cajeros automaticos y puntos de venta.
Sistema nacional de pagos: Son todos los arreglos institucionales y de infraestructura de
un sistema financiero para iniciar y transferir derechos monetarios en forma de pasivos de
un banco comercial o del banco central.

Tarjeta de Credito y Tarjeta de Débito: La tarjeta de crédito indica que al titular de la
misma le ha sido otorgada una linea de crédito para que realice pagos en comercios
dispuestos a aceptarla o para que disponga de efectivo.

De otro lado, la tarjeta de débito permite a su titular, ademas de retirar efectivo, efectuar
operaciones de pago con cargo a los fondos de cualquiera de sus cuentas de depositos

transferibles mantenidas en la entidad del sistema financiero que emitid la tarjeta.



127

Transferencias de crédito: Una orden de pago, o posiblemente una secuencia de érdenes
de pago, realizada con el propoésito de poner fondos a disposicion del beneficiario.

Tanto las instrucciones de pago como los fondos descritos en la misma se mueven del
banco del pagador/ iniciador al banco del beneficiario, posiblemente via varios otros

bancos como intermediarios y/o mas de un sistema de transferencia de crédito.



